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หน่วยท่ี 14

ความมั่นคงปลอดภัยระบบคอมพิวเตอร์

อาจารย์ นาวาโท กรกช วิไลลักษณ์

ชื่อ 	 อาจารย์	นาวาโท	กรกช	วิไลลักษณ์
วุฒิ	 วท.บ.	(บริหารศาสตร์)	โรงเรียนนายเรือ
	 วท.ม.	(เทคโนโลยีการจัดการระบบสารสนเทศ)	
	 มหาวิทยาลัยมหิดล
ต�าแหน่ง	 ประจ�ากรมก�าลังพลทหารเรือ	
	 กรมก�าลังพลทหารเรือ
หน่วยที่ปรับปรุง	 หน่วยที่	14
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14-2 คอมพิวเตอร์เบื้องต้น

แผนการสอนประจ�าหน่วย

ชุดวิชา		 คอมพิวเตอร์เบื้องต้น

หน่วยที่ 14	 ความมั่นคงปลอดภัยระบบคอมพิวเตอร์

ตอนที่
14.1		 หลักการส�าคัญของการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์
14.2		 แนวทางการจัดการความมั่นคงปลอดภัยระบบคอมพิวเตอร์

แนวคิด
1.	 	การรกัษาความม่ันคงปลอดภัย	เป็นการบริหารจดัการความเสีย่งทีเ่กดิข้ึนกบัระบบคอมพวิเตอร์	

ให้สามารถรกัษาความลบั	ความครบถ้วนสมบรูณ์	และความพร้อมใช้	กระบวนการทีเ่กีย่วข้อง
กับการรักษาความม่ันคงปลอดภัย	 ได้แก่	 การพิสูจน์ตัวจริง	 การก�าหนดสิทธิ์	 การเฝ้าตรวจ
ความมั่นคงปลอดภัย	 การก�าหนดนโยบายการรักษาความม่ันคงปลอดภัย	 โดยกระบวนการ
ต่างๆ	 เหล่านี้หากได้กระท�าอย่างถูกต้องสมบูรณ์จะท�าให้มั่นใจได้ว่าระบบคอมพิวเตอร์ที่ใช้
งานอยู่นั้นถูกใช้งานอย่างมั่นคงปลอดภัย	ในการจัดการความมั่นคงปลอดภัยนิยมประยุกต์ใช้
แบบจ�าลองการรกัษาความมัน่คงปลอดภยัเพือ่ก�าหนดนโยบาย	วธิกีาร	ตลอดจนเทคโนโลยทีี่
จ�าเป็นส�าหรับการบริหารความมั่นคงปลอดภัย

2.	 	ภัยคุกคาม	 หมายถึง	 ชุดของเหตุการณ์ที่เกิดข้ึนแล้วจะส่งผลต่อความม่ันคงปลอดภัยของ
ทรพัยากรสารสนเทศ	ชุดของเหตกุารณ์เหล่านัน้มวีตัถุประสงค์หลักเพือ่การสร้าง	การสกดักัน้	
การขัดจังหวะ	 การดัดแปลงแก้ไข	 และการปลอมแปลง	 เพื่อท�าลายความลับ	 ความครบถ้วน
สมบรูณ์	และความพร้อมใช้ทรพัยากรสารสนเทศทีเ่ป็นเป้าหมาย	การประยกุต์ใช้งานเทคโนโลยี
ร่วมกบัการบรหิารจดัการความมัน่คงปลอดภยัอย่างเหมาะสม	โดยเฉพาะอย่างยิง่การก�าหนด
นโยบาย	 การประยุกต์ใช้งานเทคโนโลยีที่เกี่ยวข้อง	 และควบคุมการปฏิบัติให้เป็นไปตามที่
ก�าหนดในนโยบายจะสร้างความมั่นใจได้ว่าการผลิต	 ประมวลผล	 จัดเก็บ	 และแสดงผล
ทรัพยากรสารสนเทศนั้นๆ	มีความมั่นคงปลอดภัย

วัตถุประสงค์ 
เมื่อศึกษาหน่วยที่	14	จบแล้ว	นักศึกษาสามารถ
1.	 อธิบายแนวคิดเกี่ยวกับหลักการรักษาความมั่นคงปลอดภัยได้
2.	 อธิบายหลักการใช้งานแบบจ�าลองความมั่นคงปลอดภัยได้
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14-3ความมั่นคงปลอดภัยระบบคอมพิวเตอร์

3.	 อธิบายแนวคิดเกี่ยวกับภัยคุกคามและการโจมตีได้
4.	 อธิบายแนวคิดเกี่ยวกับการจัดการความมั่นคงปลอดภัยได้
5.	 วิเคราะห์แนวทางการประยุกต์ใช้แบบจ�าลองรักษาความมั่นคงปลอดภัยได้
6.	 วิเคราะห์แนวทางการจัดการรักษาความมั่นคงปลอดภัยได้

กิจกรรมระหว่างเรียน
1.	 ท�าแบบประเมินผลตนเองก่อนเรียนหน่วยที่	14
2.	 ศึกษาเอกสารการสอนตอนที่	14.1-14.2
3.	 ปฏิบัติกิจกรรมตามที่ได้รับมอบหมายในเอกสารการสอนแต่ละเรื่อง
4.	 ท�ากิจกรรมประจ�าชุดวิชา	(ถ้ามี)
5.	 ชมรายการสอนเสริมผ่านทางอินเทอร์เน็ตหรือเข้ารับบริการสอนเสริม	(ถ้ามี)
6.	 ชมสื่ออิเล็กทรอนิกส์ประจ�าชุดวิชา
7.	 ท�าแบบประเมินผลตนเองหลังเรียนหน่วยที่	14

สื่อการสอน
1.	 เอกสารการสอน
2.	 แบบฝึกปฏิบัติ
3.	 สื่ออิเล็กทรอนิกส์ประจ�าชุดวิชา
4.	 การสอนเสริมทางอินเทอร์เน็ตหรือเอกสารสอนเสริม	(ถ้ามี)

การประเมินผล
1.	 ประเมินผลจากแบบประเมินผลตนเองก่อนเรียนและหลังเรียน
2.	 ประเมินผลจากกิจกรรมและแนวตอบท้ายเรื่อง
3.	 ประเมินผลจากกิจกรรมประจ�าชุดวิชา	(ถ้ามี)
4.	 ประเมินผลจากการสอบไล่ประจ�าภาคการศึกษา

เมื่ออ่านแผนการสอนแล้ว ขอให้ท�าแบบประเมินผลตนเองก่อนเรียน

หน่วยที่ 14 ในแบบฝึกปฏิบัติ แล้วจึงศึกษาเอกสารการสอนต่อไป
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14-4 คอมพิวเตอร์เบื้องต้น

ตอนที่ 14.1 

หลักการส�าคัญของการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์

โปรดอ่านหัวเรื่อง	แนวคิด	และวัตถุประสงค์ของตอนที่	14.1	แล้วจึงศึกษารายละเอียดต่อไป

หัวเรื่อง
14.1.1			ความหมายและหลักการรักษาความมั่นคงปลอดภัย
14.1.2			ภัยคุกคามและการโจมตี

แนวคิด
1.	 	ความมั่นคงปลอดภัยของระบบคอมพิวเตอร์หมายถึง	 การรักษาสภาพความลับ	 ความ

ครบถ้วนสมบรูณ์	และความพร้อมใช้ของระบบคอมพวิเตอร์	นบัตัง้แต่ฮาร์ดแวร์ไปจนถงึ
ข้อมูลที่ถูกจัดเก็บในระบบคอมพิวเตอร์นั้น	กระบวนการส�าคัญที่เกี่ยวข้องกับการรักษา
ความมัน่คงปลอดภัย	ได้แก่	การพสิจูน์ตวัจริง	การก�าหนดสิทธิ	์การเฝ้าตรวจความม่ันคง
ปลอดภัย	 การก�าหนดนโยบายการรักษาความม่ันคงปลอดภัย	 โดยกระบวนการต่างๆ	
เหล่านั้นหากได้กระท�าอย่างถูกต้องสมบูรณ์จะท�าให้ม่ันใจได้ว่าระบบคอมพิวเตอร์ที่ใช้
งานอยู่นั้นถูกใช้งานอย่างมั่นคงปลอดภัย	 แม้ว่าจะมีผู้ละเมิดมาตรการการรักษาความ
มั่นคงปลอดภัยก็จะสามารถตรวจสอบสาเหตุและค้นหาผู้รับผิดชอบได้

2.	 	ภัยคุกคามคือ	 ชุดของเหตุการณ์ที่เกิดขึ้นแล้วจะส่งผลต่อความมั่นคงปลอดภัยของ
ทรัพยากรสารสนเทศ	โดยมลีกัษณะส�าคญัคอื	การสกดักัน้	การขดัจงัหวะ	การดดัแปลง
แก้ไข	และการปลอมแปลง	เพือ่ท�าลายความลบั	ความครบถ้วนสมบรูณ์	และความพร้อม
ใช้ทรพัยากรสารสนเทศทีต่กเป็นเป้าหมาย	กล่าวได้ว่าทรพัยากรสารสนเทศทีภ่ยัคกุคาม
ในหลายๆ	รูปแบบแต่มีความเสี่ยงของเหตุการณ์ที่กระทบต่อความมั่นคงปลอดภัยแตก
ต่างกันออกไป	 และภัยคุกคามต่อทรัพยากรสารสนเทศจะไม่ส่งผลใดๆ	 ต่อทรัพยากร
สารสนเทศหากปราศจากการโจมตีต่อทรัพยากรสารสนเทศนั้น	

วัตถุประสงค์
เมื่อศึกษาตอนที่	14.1	จบแล้ว	นักศึกษาสามารถ	
1.	 อธิบายหลักการรักษาความมั่นคงปลอดภัยได้
2.	 อธบิายความหมายและหลกัการรักษาความลับ	ความครบถ้วนสมบรูณ์	และความพร้อมใช้ได้
3.	 อธิบายภัยคุกคามรูปแบบต่างๆ	ได้
4.	 อธิบายหลักการโจมตีได้
5.	 อธิบายความสัมพันธ์ระหว่างช่องโหว่และการโจมตีได้
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14-5ความมั่นคงปลอดภัยระบบคอมพิวเตอร์

เรื่องท่ี 14.1.1

ความหมายและหลักการรักษาความมั่นคงปลอดภัย

เม่ือกล่าวถงึการรกัษาความมัน่คงปลอดภยั	สิง่ทีผู่ค้นโดยทัว่ไปค�านงึถึงเป็นส่ิงแรกคอื	การค้นหา
การบุกรกุของผูไ้ม่ประสงค์ดกีบัระบบคอมพวิเตอร์ซึง่นยิมเรียกว่า	“แฮกเกอร์”	รวมถึงการก�าจดัโปรแกรม
ท่ีถูกพัฒนาขึน้เพ่ือท�าลายความมัน่คงปลอดภยัของคอมพวิเตอร์	หรือมัลแวร์ประเภทต่างๆ	 โดยไม่ตระหนกัรู้ 
ถึงความหมายที่แท้จริงของ	 “ความมั่นคงปลอดภัย”	ของระบบคอมพิวเตอร์	 ซึ่งแท้จริงแล้วมีความหมาย
ครอบคลุมถึง	 การรักษาความลับ	 การรักษาความครบถ้วนสมบูรณ์	 และการรักษาความพร้อมใช้ของ
ทรพัยากรในระบบคอมพวิเตอร์ในทกุๆ	ระดบั	เริม่ต้นต้ังแต่อปุกรณ์ฮาร์ดแวร์	ระบบปฏบิตักิาร	ซอฟต์แวร์
ต่างๆ	 ท่ีถูกติดต้ัง	 และการเชื่อมต่อกันเป็นเครือข่าย	 และรวมถึงข้อมูลหรือสารสนเทศซึ่งถูกจัดเก็บและ
ประมวลผลโดยอุปกรณ์และซอฟต์แวร์ทีเ่ช่ือมต่อเป็นระบบ	ความหมายของการรกัษาความมัน่คงปลอดภยั
ในระบบคอมพิวเตอร์จึงมีขอบเขตมากกว่าการรักษาความมั่นคงปลอดภัยให้กับคอมพิวเตอร์หรืออุปกรณ์
เพียงอย่างเดียว

1. ทรัพยากรสารสนเทศ
ทรัพยากรสารสนเทศ	 มีความหมายครอบคลุมถึงเครื่องคอมพิวเตอร์	 และอุปกรณ์เชื่อมต่อต่างๆ	

และครอบคลุมถึงองค์ประกอบอื่นๆ	ดังต่อไปนี้
1.1  มนุษย์ (people)	ได้แก่	ผู้ที่เกี่ยวข้องกับระบบคอมพิวเตอร์	เช่น	ผู้ใช้งาน	ผู้ดูแลระบบ	ทั้งนี้

โดยปกติแล้วมนุษย์จะถูกประเมินเป็นภัยคุกคามหลักต่อทรัพยากรสารสนเทศเน่ืองจากมีเป็นทรัพยากรท่ี
เป็นมีจุดอ่อนมากที่สุดในการรักษาความมั่นคงปลอดภัย	 แม้ว่าทรัพยากรอื่นๆ	 จะถูกปกป้องและก�าหนด
มาตรการอย่างรัดกุมที่สุดแล้ว	 หากผู้คนที่เกี่ยวข้องกับทรัพยากรนั้นละเลยหรือขาดความตระหนักรู้ก็จะ 
ส่งผลให้ทรพัยากรนัน้ถกูโจมตสี�าเรจ็	เช่น	การให้บริการรับฝากไฟล์ผ่านอนิเทอร์เนต็ซึง่เลือกใช้เทคโนโลยี
การรักษาความมั่นคงปลอดภัยที่เข้มแข็งมาก	 แต่ผู้ใช้งานบันทึกข้อมูลส�าหรับใช้พิสูจน์ตัวจริงและก�าหนด
สทิธิโ์ดยเขยีนลงบนกระดาษแปะไว้ทีห่น้าจอมอนเิตอร์	ย่อมเป็นการเพิม่ความเสีย่งทีจ่ะมผีูไ้ม่ประสงค์ดใีช้
ข้อมูลดังกล่าวเข้าถงึข้อมลูทีถ่กูจดัเกบ็ในระบบนัน้	โดยอาจเปลีย่นแปลง	แก้ไข	หรือลบข้อมลูนัน้โดยไม่ได้
รับอนุญาต	 เป็นต้น	 นอกจากนี้มนุษย์ยังเป็นองค์ประกอบส�าคัญของการโจมตีความม่ันคงปลอดภัยของ
ระบบคอมพิวเตอร์ด้วยเหตจุงูใจทีห่ลากหลาย	เช่น	ความต้องการช่ือเสยีง	ความโลภ	แนวทางทางการเมอืง	
โดยเมื่อโจมตีส�าเร็จอาจได้รับค่าจ้างหรือการยอมรับจากสังคมที่เขาต้องการ	เป็นต้น

1.2  ฮาร์ดแวร์และอุปกรณ์ต่อเชื่อมต่าง ๆ (hardware and its peripheral)	ในที่นี้มีความหมาย
รวมถงึเครือ่งคอมพิวเตอร์	แทบ็เลต็	และสมาร์ทโฟนซึง่มีความสามารถในการรบัข้อมลู	ประมวลผล	แสดงผล	
และเช่ือมต่อกับเครือข่ายคอมพิวเตอร์ได้	 ความไม่มั่นคงปลอดภัยของอุปกรณ์เหล่านี้อาจเกิดขึ้น 
เนื่องจากมีภัยคุกคามเกิดขึ้นกับอุปกรณ์โดยตรง	 เช่น	 การขโมย	 ซ่ึงส่งผลให้เจ้าของไม่สามารถใช้งานได้	
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14-6 คอมพิวเตอร์เบื้องต้น

หรือน�าข้อมูลส่วนบุคคลในอุปกรณ์นั้นไปเปิดเผยท�าให้ความลับของข้อมูลนั้นถูกท�าลายลง	 หรืออาจเกิด
จากไฟฟ้ากระชากและท�าให้ข้อมูลที่จัดเก็บในอุปกรณ์น้ันๆ	 เสียหาย	 นอกจากน้ียังรวมถึงการที่ฮาร์ดแวร์
นั้นๆ	ถูกท�าลายหรือท�าให้ใช้การไม่ได้โดยมีสาเหตุจากธรรมชาติ	เช่น	น�้าท่วม	ฟ้าผ่าอุปกรณ์	เป็นต้น

1.3  ซอฟต์แวร์ (software)	 ที่ถูกพัฒนาขึ้นมักมีข้อบกพร่องที่เกี่ยวข้องกับความมั่นคงปลอดภัย
เนื่องจากคุณสมบัตินี้มักถูกละเลยในระหว่างขั้นตอนการวิเคราะห์และพัฒนาซอฟต์แวร์นั้นๆ	ท�าให้เมื่อมี
การน�ามาใช้งานมักจะมช่ีองโหว่ทีเ่กีย่วข้องกบัการรักษาความมัน่คงปลอดภยั	เช่น	อปุกรณ์เราเตอร์ส�าหรบั
ใช้งานอินเทอร์เน็ตส�าหรบัเช่ือมต่อผ่านระบบเอดเีอสแอลบางรุ่นมข้ีอบกพร่องเกีย่วกบัความมัน่คงปลอดภยั
และเม่ือผู้ไม่ประสงค์ดโีจมตรีะบบส�าเรจ็จะสามารถปลอมแปลงกระบวนการสอบถามโดเมนเนมได้	เป็นต้น	
ดงันัน้ผูใ้ช้งานหรอืผูด้แูลระบบจะต้องด�าเนนิการการปรบัปรงุคณุสมบตัซิอฟต์แวร์ตามหลังอยูเ่สมอๆ	ทัง้นี้
การปรับปรุงคุณสมบัติดังกล่าว	 ผู้พัฒนาซอฟต์แวร์อาจสร้างช่องโหว่ที่เกี่ยวข้องกับการรักษาความมั่นคง
ปลอดภัยเพิ่มมากขึ้นโดยไม่ได้ตั้งใจก็เป็นได้	

1.4  ข้อมูลและสารสนเทศ (data and information)	เป็นทรัพยากรทีส่�าคัญต่อบคุคลหรือองค์กร
ท่ีเป็นผูส้ร้าง	ประมวลผล	และรบัส่งข้อมลูสารสนเทศนัน้ๆ	ด้วยเหตนุีท้รพัยากรนีจ้งึเป็นเป้าหมายหลกัของ
การโจมตขีองผูไ้ม่ประสงค์ดโีดยผลเสยีหายทีเ่กดิขึน้มักจะเกดิข้ึนในสามลักษณะส�าคัญคือ	การเปิดเผยความลับ	
การแก้ไขข้อมูลโดยไม่มสีทิธิ	์และการท�าให้ข้อมลูนัน้ๆ	ไม่สามารถเข้าถงึได้	เช่น	ถกูลบ	เปลีย่นแปลงสทิธิ์	
หรือถูกเข้ารหัสลับเพื่อเรียกค่าไถ่	เป็นต้น	

1.5  ขั้นตอนระเบียบวิธีปฏิบัติ (procedure)	 ข้ันตอนการด�าเนินการกับข้อมูลมักถูกละเลยจาก 
ผูท้ีเ่กีย่วข้องท�าให้มช่ีองโหว่ทีอ่าจท�าให้เกดิการละเมดิความมัน่คงปลอดภยัได้	เช่น	องค์กรต่างๆ	มกัมกีาร
ฝึกอบรมพนกังานให้ด�าเนินการอย่างใดอย่างหนึง่กบัซอฟต์แวร์ทีใ่ช้ในองค์กรในรปูแบบของคู่มอืการท�างาน	
ท�าให้พนักงานท่ีมีหน้าที่คล้ายคลึงกันสามารถใช้งานซอฟต์แวร์ได้เหมือนๆ	 กัน	 โดยมักละเลยการสร้าง
ความตระหนกัรู้เกีย่วกับการใช้งานซอฟต์แวร์อย่างมัน่คงปลอดภยัเป็นผลให้เกดิช่องโหว่ของการรกัษาความ
มั่นคงปลอดภัยได้	 เช่น	 พนักงานบัญชีคนหน่ึงอาจเข้าใช้งานระบบเงินเดือนค้างไว้โดยไม่ได้ล็อกหน้าจอ
ขณะพักรับประทานอาหารกลางวัน	ผู้ไม่ประสงค์ดีอาจเข้าใช้งานซอฟต์แวร์และปรับเปลี่ยนข้อมูลในระบบ
บัญชีได้	เป็นต้น

1.6  เครือข่าย (network)	 ระบบสารสนเทศในปัจจุบันถูกเช่ือมต่อเข้าด้วยกันผ่านเครือข่ายการ 
รบัส่งข้อมูลไม่ว่าจะเป็นเครือข่ายส่วนตวั	เครอืข่ายเฉพาะบริเวณ	และมกัเชือ่มต่อกบัเครือข่ายอนิเทอร์เนต็	
แม้ว่าการเชื่อมต่อกันดังที่ได้กล่าวมาจะสร้างความสามารถในการใช้งานทรัพยากรสารสนเทศร่วมกันจาก
ระยะทางไกล	และท�าให้เกดิการใช้งานทรพัยากรอย่างมีประสทิธภิาพมากยิง่ข้ึน	การเชือ่มต่อกนัเป็นเครือข่าย
ยิ่งมีขนาดมากเท่าไรย่อมเป็นการเพิ่มความเส่ียงท่ีทรัพยากรจะถูกโจมตี	 และเพิ่มความยากในการรักษา
ความมั่นคงปลอดภัยมากยิ่งขึ้น

เมื่อกล่าวโดยนัยแล้วจะเห็นว่า	 ทรัพยากรสารสนเทศมีองค์ประกอบส�าคัญๆ	 ดังที่ได้กล่าวมา	
อย่างไรก็ดทีรพัยากรสารสนเทศอาจถกูนยิามได้ในความหมายทีใ่กล้เคยีงกนัแต่ถูกนยิามข้ึนมาในระยะเริม่ต้น
คือ	ระบบคอมพิวเตอร์	ซึ่งประกอบด้วย	ฮาร์ดแวร์	ซอฟต์แวร์	มนุษย์	และข้อมูล	ซึ่งจะขาดองค์ประกอบ
ส�าคัญคือ	เครือข่ายและขั้นตอนวิธีปฏิบัติซึ่งเป็นองค์ประกอบที่ส�าคัญในปัจจุบัน	เนื่องจากการประยุกต์ใช้
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14-7ความมั่นคงปลอดภัยระบบคอมพิวเตอร์

งานเทคโนโลยีสารสนเทศและการสือ่สารในปัจจบุนัมกีารแลกเปลีย่นทรัพยากรกนัผ่านช่องทางการสือ่สาร
และระบบเครือข่าย	 ตลอดจนการประมวลผลข้อมูลในปัจจุบันมีความซับซ้อนมากข้ึนกว่าในอดีต	 ดังนั้น	
เมื่อกล่าวถึงระบบคอมพิวเตอร์ในปัจจุบันจึงนิยมใช้ค�าว่าทรัพยากรสารสนเทศซึ่งมีความหมายครอบคลุม
ถึงทรัพยากรเครือข่ายและขั้นตอนวิธีปฏิบัติที่เกี่ยวข้อง

2. การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์
การรกัษาความมัน่คงปลอดภยั	หมายถงึ	การท�าให้ม่ันใจได้ว่าทรพัยากรสารสนเทศทีม่อียูม่คีวาม

ถูกต้องสมบูรณ์	 และพร้อมใช้งานส�าหรับผู้ใช้งานที่ได้รับสิทธิ์ในการเข้าถึงทรัพยากรนั้นๆ	 ในที่นี้จะยก
ตวัอย่างการรกัษาความมัน่คงปลอดภยัของเครือ่งคอมพิวเตอร์ส่วนบคุคลซ่ึงจดัเกบ็ข้อมลูซึง่อาจมข้ีอมลูที่
ไม่ต้องการให้ผู้อื่นล่วงรู้	 ตลอดจนต้องการรักษาความครบถ้วนสมบูรณ์ของไฟล์ต่างๆ	 ที่ถูกจัดเก็บไว้ใน
คอมพิวเตอร์ไม่ให้ถกูท�าลายโดยมลัแวร์1	และป้องกันการแพร่ระบาดของหนอนอนิเทอร์เนต็2	ซึง่อาจท�าให้
เครื่องคอมพิวเตอร์ไม่สามารถใช้งานได้	 นักศึกษาอาจพิจารณาตั้งพาสเวิร์ดเพื่อควบคุมการเข้าถึงเข้าถึง
เครื่องคอมพิวเตอร์	จัดการเข้ารหัสลับฮาร์ดดิสก์	ติดตั้งซอฟต์แวร์ตรวจจับคอมพิวเตอร์ไวรัส	และเปิดการ
ใช้งานไฟร์วอลส์ส่วนบุคคล3	เป็นต้น	โดยทั่วไปการจัดการความมั่นคงปลอดภัยของทรัพยากรสารสนเทศ
สามารถจ�าแนกตามเป้าหมายของการรักษาความมั่นคงปลอดภัยได้ดังต่อไปนี้

2.1 ความม่ันคงปลอดภัยเชิงกายภาพ (physical security)	 เพื่อป้องกันอุปกรณ์	 สิ่งของ	 หรือ
บริเวณให้ปราศจากการเข้าถึงโดยไม่ได้รับอนุญาต	 และการใช้งานที่ไม่ถูกต้อง	 เช่น	 การตั้งรหัสผ่านเพื่อ
เข้าใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล	สร้างห้องปฏิบัติการส�าหรับระบบคอมพิวเตอร์และเครือข่าย	การ
จัดให้มีระบบไฟส�ารอง	 การจัดให้มีระบบดับเพลิง	 การจัดให้มีการพิสูจน์ตัวจริงก่อนเข้าถึงฮาร์ดแวร์หรือ
ห้องที่ใช้จัดเก็บฮาร์ดแวร์ตลอดจนทรัพยากรเครือข่ายที่เกี่ยวข้อง	เป็นต้น

2.2 ความม่ันคงปลอดภัยส่วนบุคคล (personnel security)	 เพื่อรักษาบุคลากร	 หรือกลุ่มของ 
ผู้ใช้งานที่ได้รับสิทธิ์ให้เข้าถึงและด�าเนินงานได้อย่างมั่นคงปลอดภัย	เช่น	การก�าหนดสิทธิ์ให้กับเจ้าหน้าที่
ตามความรบัผดิชอบ	โดยก�าหนดให้เจ้าหน้าท่ีทัว่ไปไม่สามารถอ่านข้อมลูทีถู่กสร้างขึน้โดยหัวหน้างานของ
ตนเอง	แต่สามารถแก้ไขและตรวจสอบผู้ท�าการแก้ไขทรัพยากรนั้นๆ	ได้	การบังคับให้ผู้ใช้งานเปลี่ยนรหัส
ผ่านเมื่อเข้าสู่ระบบในครั้งแรกและทุกๆ	สามเดือน	เป็นต้น

2.3  ความมั่นคงปลอดภัยของการด�าเนินงาน (operation security)	 เพื่อปกป้องหรือป้องกัน
กระบวนการท�างาน	ตลอดจนกิจกรรมอื่นๆ	ที่เกี่ยวข้อง	เช่น	สหกรณ์ออมทรัพย์ควรการจัดให้มีกลไกการ
ตรวจสอบความครบถ้วนสมบูรณ์ของข้อมูลที่จัดเก็บ	 ประมวลผล	 เม่ือสมาชิกด�าเนินธุรกรรมกับสหกรณ์	

1 มลัแวร์	(malware)	หมายถงึ	ซอฟต์แวร์ท่ีถกูออกแบบให้โจมตีต่อความมัน่คงปลอดภยัของระบบคอมพวิเตอร์	แบ่งเป็น
หลายชนิดขึ้นอยู่กับลักษณะเฉพาะของซอฟต์แวร์นั้น	ๆ	เช่น	คอมพิวเตอร์ไวรัส	หนอนอินเทอร์เน็ต	โทรจัน	เป็นต้น

2	หนอนอินเทอร์เน็ต	 (worms)	 หมายถึง	 มัลแวร์หรือซอฟต์แวร์ไม่พึงประสงค์ประเภทหนึ่งที่แพร่กระจายตัวเองผ่าน 
เครอืข่ายคอมพวิเตอร์	 โดยใช้ประโยชน์จากช่องโหว่ทีเ่กีย่วข้องกบัความมัน่คงปลอดภยัของซอฟต์แวร์หรอืบรกิารต่างๆ	 เช่น	 ช่องโหว่
ของการแชร์ไฟล์ร่วมกันของระบบปฏิบัติการ	เป็นต้น

3	ไฟร์วอลล์ส่วนบุคคล	 (personal	 firewall)	 หมายถึง	 ซอฟต์แวร์ท่ีถูกออกแบบติดตั้งบนเครื่องคอมพิวเตอร์ส่วนบุคคล	
โดยท�าหน้าที่ป้องกันคอมพิวเตอร์เครื่องนั้นจากการโจมตีทางเครือข่ายด้วยการวิเคราะห์ข้อมูลที่เข้าและออกจากคอมพิวเตอร์นั้นๆ
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14-8 คอมพิวเตอร์เบื้องต้น

การก�าหนดห้ามเจ้าหน้าที่เขียนรหัสผ่านส�าหรับเข้าใช้งานระบบลงบนกระดาษ	 หรือการตรวจสอบสิทธ์ิใน
การเข้าถงึทรพัยากรก่อนการเข้าถงึ	การท�าให้มัน่ใจได้ว่าเอกสารลบัถูกจดัเกบ็หรือท�าลายตามทีก่�าหนดใน
นโยบายการรักษาความมั่นคงปลอดภัย	เป็นต้น

2.4  ความมัน่คงปลอดภยัของการสือ่สาร (communication security)	เพือ่ป้องกนัส่ือน�าสญัญาณ	
ข้อมูลต่างๆ	ที่รับส่งผ่านช่องทางการสื่อสาร	โดยมุ่งเน้นการรักษาความมั่นคงปลอดภัยของอุปกรณ์ต่างๆ	
ทีเ่ช่ือมต่อกนัเป็นระบบส่ือสาร	รวมถงึการแพร่สัญญาณให้มีความม่ันคงปลอดภัย	เช่น	การก�าหนดมาตรการ
เฝ้าตรวจการดกัรบัข้อมลู	การเข้ารหสัข้อมูลท่ีมกีารรับส่งกนัในเครือข่ายหรือระหว่างเครือข่าย	การใช้บริการ
วพีเีอน็ในการเชือ่มต่อระบบคอมพวิเตอร์ระหว่างสาขาซึง่ท�าให้มัน่ใจได้ว่าการรบัส่งข้อมลูระหว่างจดุจะถกู
เข้ารหัสท�าให้ผู้ไม่ประสงค์ดีที่ดักรับข้อมูลได้ไม่สามารถวิเคราะห์หรือแปลความหมายข้อมูลที่ดักรับได	้
เป็นต้น

2.5  ความม่ันคงปลอดภัยของเครือข่าย (network security)	 เพื่อป้องกันการเข้าถึงอุปกรณ ์
เครอืข่ายต่างๆ	และอปุกรณ์ทีน่�ามาเช่ือมต่อเข้ากับเครือข่าย	เช่น	การแบ่งเครอืข่ายออกเป็นเครอืข่ายย่อยๆ	
เพื่อจ�าแนกกลุ่มผู้ใช้งานและระบบบริการต่างๆ	รวมถึงการจัดให้มีการเฝ้าตรวจความมั่นคงปลอดภัย	และ
การจดัให้มีการพิสจูน์ตวัจรงิของผูใ้ช้งานก่อนจงึจะสามารถใช้งานเครอืข่ายได้	จะเหน็ได้ว่ามคีวามแตกต่าง
จากความมั่นคงปลอดภัยของการสื่อสารโดยมีขอบเขตที่แคบกว่าและพิจารณาที่การเช่ือมต่อในบริเวณที่
เกี่ยวข้อง	เช่น	ระบบเครือข่ายภายในบ้าน	ระบบเครือข่ายภายในบริษัท	เป็นต้น

2.6  ความมั่นคงปลอดภัยของข้อมูลข่าวสาร (information security)	เพือ่รักษาความลบั	ความ
ครบถ้วนสมบูรณ์	และความพร้อมใช้ขององค์ประกอบต่างๆ	ที่ถูกผนวกรวมเข้าเป็นระบบสารสนเทศ	นับ
ตั้งแต่กระบวนการสร้าง	ประมวลผล	และการรับส่งสารสนเทศนั้นๆ	

3. หลักการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์
ในการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์	 ประกอบด้วย	 2	หลักการ	 ได้แก่	 หลักการ

พื้นฐาน	และหลักการอื่นๆ	ที่เกี่ยวข้องกับความมั่นคงปลอดภัย
3.1 หลักการพื้นฐาน การรักษาความมั่นคงปลอดภัยจะส�าเร็จได้ก็ต่อเมื่อองค์กรหรือบุคคลนั้นๆ	

ได้มีการจัดการก�าหนดนโยบายที่เกี่ยวข้อง	 การควบคุมการด�าเนินการให้เป็นไปตามนโยบาย	 การเสริม
สร้างความรูค้วามเข้าใจทีเ่กีย่วข้อง	การฝึกอบรม	การสร้างความตระหนกัรู	้และการประยกุต์ใช้เทคโนโลยี
ที่เกี่ยวข้องอย่างเหมาะสม

3.1.1 การรกัษาความลับ (confidentiality)	หมายถงึ	กระบวนการ	มาตรการและการจดัการ
ที่เกี่ยวข้องกับการรักษาความลับของสารสนเทศที่ถูกประมวลผล	ส่งต่อ	และจัดเก็บให้สามารถเข้าถึงและ
เข้าใจความหมายได้เฉพาะผู้ที่มีสิทธิ์เข้าถึงทรัพยากรนั้นๆ	 ตัวอย่างข้อมูลที่ควรมีการจัดเก็บและมีการ
ก�าหนดมาตรการควบคุมการเข้าถึงเพื่อรักษาความลับของข้อมูลท่ีส�าคัญเช่น	 ข้อมูลผู้ป่วยในระบบ
สารสนเทศของโรงพยาบาล	 ข้อมูลส่วนบุคคลอ่ืนๆ	 เช่น	 หมายเลขประจ�าตัวประชาชน	 ก�าหนดการของ
บุคคลส�าคัญ	รายชื่อผู้โดยสารของเที่ยวบินต่างๆ	เป็นต้น
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14-9ความมั่นคงปลอดภัยระบบคอมพิวเตอร์

3.1.2 การรักษาความครบถ้วนสมบูรณ์ (integrity)	หมายถงึ	กระบวนการ	มาตรการ	และ
การจดัการทีเ่ก่ียวข้องกับการตรวจสอบความครบถ้วนสมบรูณ์ของสารสนเทศท่ีถกูประมวลผล	ส่งต่อ	และ
จดัเก็บให้มีความถูกต้องสมบรูณ์	และสามารถตรวจสอบความครบถ้วนสมบรูณ์นัน้ได้	เช่น	หากมกีารแก้ไข
ไฟล์ที่ถูกสร้างขึ้นแล้วมีการส่งผ่านไฟล์นั้นเข้าสู่เครือข่ายคอมพิวเตอร์	 ผู้ท่ีเกี่ยวข้องจะต้องสามารถตรวจ
สอบได้ว่าไฟล์นั้นว่าถูกแก้ไขเปลี่ยนแปลงไประหว่างการส่งผ่านช่องทางการสื่อสารหรือไม่	เป็นต้น

3.1.3 การรักษาความพร้อมใช้ (availability)	หมายถึง	กระบวนการ	มาตรการ	และการ
จัดการทีเ่ก่ียวข้องกบัการรกัษาความพร้อมใช้ของสารสนเทศทีถู่กประมวลผล	ส่งต่อ	และจดัเกบ็ให้มคีวาม
พร้อมใช้อยู่เสมอ	ท�าให้ผู้ใช้ที่มีสิทธิ์เข้าถึงและใช้งานทรัพยากรสารสนเทศนั้นๆ	สามารถเข้าใช้งานได้	เช่น	
เมื่อกล่าวถึงความพร้อมใช้ของระบบบริการธนาคารอิเล็กทรอนิกส์	 อาจหมายถึงลูกค้าสามารถเข้าถึงและ
ใช้งานบริการนั้นได้เสมอตลอด	24	ชั่วโมง	และอาจหมายรวมถึงเจ้าหน้าที่ๆ	เกี่ยวข้องสามารถเข้าถึงและ
บริหารจัดการซอฟต์แวร์นั้นได้	เป็นต้น

ภาพที่ 14.1 องค์ประกอบส�าคัญของการรักษาความมั่นคงปลอดภัยสารสนเทศ

จากภาพที่	 14.1	จะเห็นว่าทรัพยากรสารสนเทศที่ต้องการให้มีความมั่นคงปลอดภัยนั้นอาจ
ถูกจัดเก็บอยู่ในฮาร์ดแวร์	 (hardware)	 ซอฟต์แวร์	 (software)	 หรือถูกส่งผ่านระบบการสื่อสาร	 (com-
munication)	 ก็เป็นได้	 และการสร้างความมั่นคงปลอดภัยให้กับทรัพยากรสารสนเทศน้ันจะมีความเกี่ยว
เนื่องกับการรักษาความมั่นคงปลอดภัยทางกายภาพ	 (physical	 security)	 ในทุกระดับโดยการจัดให้มี
เทคโนโลยีและกระบวนการที่เหมาะสมส�าหรับการเข้าถึงทางกายภาพต่อฮาร์ดแวร์	 ซอฟต์แวร์	 และระบบ
การสื่อสาร	 นอกจากนี้ยังมีความจ�าเป็นต้องสร้างการรักษาความมั่นคงปลอดภัยส่วนบุคคล	 (personal	
security)	 เน่ืองจากมนุษย์เป็นจุดอ่อนที่สุดของระบบการรักษาความมั่นคงปลอดภัย	 และมักละเมิด 
กฎเกณฑ์ทีจ่�าเป็น	ทัง้นี	้อาจแก้ไขได้โดยการสร้างความตระหนกัรูถ้งึเหตผุลและความส�าคญัของการรกัษา
ความม่ันคงปลอดภยั	เป็นต้น	ทัง้นีม้าตรการและเทคโนโลยทีีน่�ามาใช้จะต้องมีการก�าหนดให้สอดคล้องกบั
การจดัการรกัษาความมัน่คงปลอดภยัในระดบัองค์กรโดยการก�าหนดยทุธศาสตร์	นโยบายและกฎระเบียบ
ที่เกี่ยวข้อง	ตลอดจนมีการก�ากับดูแลอย่างเหมาะสม
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3.2  หลักการอื่น ๆ ที่เกี่ยวข้องกับความมั่นคงปลอดภัย	การรักษาความม่ันคงปลอดภยัทรัพยากร
สารสนเทศจึงเป็นกระบวนการเชิงบริหารที่น�าเอานโยบาย	การด�าเนินงาน	และการประยุกต์ใช้เทคโนโลยี
ทีเ่กีย่วข้องเพือ่ป้องกันและจ�ากัดผลเสียหายต่อการรกัษาความลับ	ความครบถ้วนสมบรูณ์	และความพร้อมใช้
ของทรัพยากรสารสนเทศนั้นๆ	

3.2.1 ช่องโหว่ (vulnerability)	คอื	ความบกพร่องหรอืจดุอ่อนทีมี่อยูใ่นทรัพยากรสารสนเทศ	
โดยเป็นผลมาจากการออกแบบ	การพฒันาซอฟต์แวร์	การจดัการกระบวนการท�างาน	หรือการบ�ารุงรักษา
ระบบนัน้ๆ	เช่น	ช่องโหว่ของระบบปฏบิติัการ	ช่องโหว่ของซอฟต์แวร์เวบ็เบราว์เซอร์	การอนญุาตให้ผูไ้ม่มี
บัตรเข้าถึงห้องส�าคัญๆ	ที่เกี่ยวข้องกับกระบวนการท�างานโดยไม่มีการตรวจสอบ	หรือการไม่ควบคุมให้มี
การตรวจสอบเอกสารลับก่อนการทิ้งขยะ	เป็นต้น	เมื่อพิจารณาตามกลุ่มของทรัพยากรจะสามารถจ�าแนก
ประเภทของช่องโหว่ได้	3	ลักษณะ	ดังต่อไปนี้

1)	 ช่องโหว่ที่เกี่ยวข้องกับฮาร์ดแวร์	 หมายถึง	 ข้อบกพร่องทีเ่กีย่วข้องกบัความมัน่คง
ปลอดภยัของฮาร์ดแวร์	เช่น	ช่องโหว่ของการเข้ารหัสของระบบขายปลีกครบวรจร	(Point	of	Sale;	POS)	
ซึ่งส่งผลให้ผู้โจมตีสามารถขโมยข้อมูลบัตรเครดิตของผู้ใช้บริการ4	 หรือช่องโหว่ของระบบสมองกลที่ใช้
ควบคุมรถยนต์ที่เมื่อถูกโจมตีผ่านเครือข่ายแล้วจะท�าให้ผู้โจมตีสามารถควบคุมการระบบควบคุมภายใน
รถยนต์คันนั้นๆ	ได้	5	เป็นต้น

2)	ช่องโหว่ที่เกี่ยวข้องกับซอฟต์แวร์	หมายถึง	ข้อบกพร่องที่เกี่ยวข้องกับซอฟต์แวร์
ต่างๆ	 ที่เมื่อเกิดการโจมตีต่อซอฟต์แวร์นั้นๆ	 แล้วจะส่งผลกระทบต่อความม่ันคงปลอดภัยของซอฟต์แวร์	
และซอฟต์แวร์ระบบอื่นๆ	 ที่เกี่ยวข้อง	 เช่น	 ช่องโหว่ของระบบปฏิบัติการที่เกี่ยวข้องกับการแชร์ไฟล์ผ่าน
ระบบเครอืข่ายคอมพวิเตอร์ทีห่ากผูไ้ม่ประสงค์ดโีจมตต่ีอบริการแชร์ไฟล์ส�าเร็จอาจท�าการลบโฟลเดอร์	หรือ
ไฟล์ต่างๆ	โดยไม่ได้รับอนุญาต	เป็นต้น	

3)	ช่องโหว่ที่เกี่ยวข้องกับการบริหารจัดการข้อมูล	หมายถึง	ข้อบกพร่องที่เกี่ยวข้อง
กับการจัดการข้อมูลต่างๆ	ทั้งที่เป็นข้อมูลที่ไม่ได้จัดเก็บในรูปแบบดิจิทัล	และข้อมูลในรูปแบบดิจิทัล	 เช่น	
หากองค์กรหรอืบคุคลจดัเกบ็ข้อมลูซึง่ใช้ในการพสิจูน์ตวัจรงิอย่างไม่เหมาะสม	เมือ่ข้อมลูนัน้รัว่ไหลออกไป
อาจส่งผลให้เกิดการโจมตีต่อองค์กรนั้นๆ	ได้	หรือเปิดโอกาสให้มีการโจมตีต่อทรัพยากรอื่นๆ	เป็นต้น

3.2.2 ภัยคุกคาม (threat)	คือ	บุคคลหรือผู้ใดก็ตามที่สามารถใช้ประโยชน์จากช่องโหว่ที่มี
เข้าถึงและท�าลายความมั่นคงปลอดภัยของทรัพยากรสารสนเทศได้	 ภัยคุกคามต่อทรัพยากรสารสนเทศ
จ�าแนกได้	4	ลักษณะคือ

1)		 การดักรับ	 (interception)	 หมายถึง	 เหตุการณ์ท่ีผู้ไม่ประสงค์ดีเข้าถึงหรือ 
ดกัรบัข้อมูลโดยปราศจากสทิธิโ์ดยถกูต้อง	เช่น	การดกัรบัทีร่บัส่งกนัระหว่างผูร้บัและผูส่้งในระบบเครอืข่าย
คอมพิวเตอร์	(sniffing)	การแอบอ่านข้อมลูจากหน้าจอของผูอ้ืน่	การแอบฟังผูอ้ืน่พดูคยุกนัเพ่ือให้ได้ข้อมลู
ที่ตนเองไม่มีสิทธิ์เข้าถึง	ดังภาพที่	14.2	เป็นต้น

4 http://blogs.cisco.com/security/detecting-payment-card-data-breaches-today-to-avoid-becoming-to-
morrows-headline/	สืบค้นเมื่อ	20	มีนาคม	2559.

5 http://www.forbes.com/sites/andygreenberg/2013/07/24/hackers-reveal-nasty-new-car-attacks-with-
me-behind-the-wheel-video/	สืบค้นเมื่อ	20	มีนาคม	2559.
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14-11ความมั่นคงปลอดภัยระบบคอมพิวเตอร์

ภาพที่ 14.2 การดักรับข้อมูล 

2)		การขัดจังหวะ	 (interruption)	 หมายถึง	 เหตุการณ์ที่ผู้ไม่ประสงค์ดีกระท�าแล้ว 
ส่งผลให้ผูใ้ช้งานทีมี่สิทธิไ์ม่สามารถเข้าถงึ	หรอืใช้งานทรัพยากรนัน้ๆ	ได้	เช่น	การตัดสายสญัญาณเครือข่าย	
การลบไฟล์ข้อมลู	การท�าลายคอมพวิเตอร์	ดงัทีแ่สดงในภาพที	่14.3	หรือการน�าเข้าข้อความทีร่ะบบประมวลผล
แล้วท�าให้ระบบปฏิเสธการให้บริการ	เป็นต้น

ภาพที่ 14.3 การท�าลายคอมพิวเตอร์ส่งผลให้ผู้มีสิทธิ์ใช้งานไม่สามารถใช้งานได้ 



มสธ   ม
สธ

มสธ   ม
สธ   ม

สธ

มสธ   ม
สธ   ม

สธ

 มสธ   ม
สธ

มสธ   ม
สธ

มสธ   ม
สธ   ม

สธ

มสธ   ม
สธ   ม

สธ

 มสธ   ม
สธ

14-12 คอมพิวเตอร์เบื้องต้น

3)	 การดัดแปลงแก้ไข	 (modification)	 หมายถึง	 การเข้าถึงและแก้ไขทรัพยากร
สารสนเทศโดยไม่มีสิทธิ์	เช่น	การเปลี่ยนแปลงการปรับตั้งค่าต่างๆ	ของระบบปฏิบัติการ	การอนุญาตให้มี
การเข้าถึงจากระยะไกลโดยไม่มีการพิสูจน์ตัวจริง	ซึ่งอาจส่งผลกระทบต่อความมั่นคงปลอดภัย	การดักรับ
โดยการเปล่ียนเส้นทางและการเปลีย่นแปลงข้อมูลทีถู่กรับส่งผ่านเครือข่าย	ดงัแสดงในภาพที	่14.4	เป็นต้น	
โดยการดัดแปลงแก้ไขดังกล่าวอาจกระท�าได้ในกรณีอื่นๆ	 เช่น	 เพื่อนของนักศึกษาอาจแก้ไขไฟล์รายงาน
ของนักศึกษาที่ถูกบันทึกไว้ในสื่อจัดเก็บข้อมูล	 เช่น	แฟลชไดร์ฟโดยที่นักศึกษาไม่ทราบ	 เมื่อนักศึกษาส่ง
รายงานไปยังอาจารย์จึงพบว่าข้อมูลนั้นไม่ใช่ข้อมูลที่ถูกต้อง	เป็นต้น

ภาพท่ี 14.4 การโจมตีที่มีการเปลี่ยนแปลงแก้ไขข้อมูลโดยไม่มีสิทธิ์ 

4)	การปลอมแปลง	(fabrication)	หมายถึง	การสร้างข้อมูลหรือสิ่งแปลกปลอมเข้าสู่
ระบบสารสนเทศ	เช่น	การเพ่ิมข้อมลูลงในระบบจดัการฐานข้อมลู	การตัง้เครอืข่ายไร้สายทีม่ชีือ่สถานเีหมอืน
กบัเครอืข่ายเป้าหมาย	เพือ่ดกัรบัข้อมลูต่างๆ	และการปลอมแปลงหมายเลขไอพเีพือ่หลบเลีย่งกลไกพสิจูน์
ตวัจรงิเพือ่เข้าใช้งานเครือข่าย	การปลอมแปลงตนเองเป็นบคุคลอืน่เพือ่หลอกถามข้อมลูดงัทีแ่สดงในภาพ
ที	่14.5	เป็นต้น	วตัถปุระสงค์หลกัของการปลอมแปลงจงึเกีย่วข้องกบัการล่อลวงให้เหยือ่เข้าใจผดิว่าข้อมลู
หรือสารสนเทศนั้นเป็นข้อมูลหรือตัวตนจริงๆ	 ของผู้นั้น	 หากเหย่ือตายใจและให้ข้อมูลหรือเปิดเผยข้อมูล
ส�าคัญจะท�าให้เกิดการละเมิดความมั่นคงปลอดภัยต่อเหยื่อนั้นๆ	 เช่น	 การส่งจดหมายโดยอ้างว่าผู้ส่งเป็น
หัวหน้างานและให้ส่งความลับขององค์กรไปยังอีเมล	หรือให้จัดพิมพ์เอกสารแล้วส่งไปยังผู้โจมตี	เป็นต้น
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14-13ความมั่นคงปลอดภัยระบบคอมพิวเตอร์

ภาพที่ 14.5 การปลอมแปลง

3.2.3 การโจมตี (attack)	 คือ	 การกระท�าหรือผลที่เกิดข้ึนเมื่อเกิดภัยคุกคามต่อช่องโหว่
ต่างๆ	 ที่มีอยู่ในทรัพยากรสารสนเทศ	 ทั้งน้ีการโจมตีอาจไม่ได้มีต้นก�าเนิดจากผู้ไม่ประสงค์ดีแต่เพียง 
อย่างเดียวก็เป็นได้	 เช่น	 ทรัพยากรสารสนเทศหน่ึงมีความลับไม่ควรถูกเผยแพร่ให้ผู้ไม่มีหน้าที่เกี่ยวข้อง
รบัทราบ	แต่ไม่ถกูก�าหนดมาตรการควบคมุการเข้าถึงอย่างเหมาะสม	อาจถูกเข้าถึงโดยผูใ้ช้งานทัว่ไป	และ
น�าข้อมูลนัน้ไปเผยแพร่	อันเป็นการท�าลายความลบัของทรัพยากรนัน้ๆ	ทัง้นี	้การกระท�าดงักล่าวอาจเกดิข้ึน
โดยเจตนาหรืออาจเกิดขึ้นจากอุบัติเหตุ	 การโจมตีอีกลักษณะหนึ่งที่ได้รับความนิยมคือ	 การโจมตีต่อ
โครงสร้างพืน้ฐานทีส่�าคัญของเป้าหมาย	เช่น	การท�าให้ระบบปฏเิสธการให้บริการ	และการโจมตด้ีวยเทคนคิ
เชงิสงัคมอืน่ๆ	เช่น	การแอบอ้างเป็นพนกังานคอลเซนเตอร์เพือ่ล่อลวงเป้าหมายให้กระท�าการอย่างใดอย่างหนึง่
โดยเปิดเผยข้อมูลพิสูจน์ตัวจริง	หรือการหลอกลวงให้ท�ารายการบัญชีผ่านเอทีเอ็ม	เป็นต้น

3.2.4 ผูไ้ม่ประสงค์ด ี(attacker)	คอื	บคุคลหรือกระบวนการทีเ่กดิข้ึนจากมนษุย์เพือ่กระท�า
การโจมตีต่อทรัพยากรสารสนเทศเป้าหมาย	 จากนิยามดังกล่าวจะเห็นได้ว่ามีความหมายใกล้เคียงกับภยั
คกุคามแต่จ�ากัดสาเหตไุว้ทีม่นุษย์เท่านัน้	ซึง่ผูไ้ม่ประสงค์ดอีาจมแีรงจูงใจในการโจมตต่ีอระบบทีแ่ตกต่างกนัออกไป	
เช่น	ความประมาท	ค่าตอบแทน	และความสะใจ	เป็นต้น	ในปัจจบุนันยิมใช้ค�าว่า	แฮกเกอร์	(hacker)	สามารถ
จ�าแนกประเภทจากแรงจูงใจในการโจมตีต่อระบบได้หลายลักษณะ	 เช่น	 แฮกเกอร์สมัครเล่น	 แฮกเกอร์
หมวกขาว	แฮกเกอร์หมวกด�า	เป็นต้น
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14-14 คอมพิวเตอร์เบื้องต้น

1)		 แฮกเกอร์มือสมัครเล่น	(script	kiddy)	หมายถึง	บุคคลทั่วไปที่โจมตีต่อช่องโหว่
ของระบบด้วยเครื่องมือหรือซอฟต์แวร์ท่ีผู้ไม่ประสงค์ดีคนอื่นเผยแพร่ไว้โดยปราศจากความเข้าใจถึง
กระบวนการท�างานของซอฟต์แวร์นัน้ๆ	รวมไปถงึบคุคลทัว่ๆ	ไปทีล่่วงรู้ช่องโหว่ของการรักษาความมัน่คง
ปลอดภัยที่เข้าถึงหรือแก้ไขทรัพยากรที่ไม่มีสิทธิ์โดยไม่ได้ตั้งใจ	 เช่น	 การลบไฟล์เอกสารที่ใช้งานร่วมกัน
ผ่านเครือข่ายได้เนื่องจากผู้ดูแลระบบก�าหนดสิทธิ์ไว้ผิด	เป็นต้น

2)		 แฮกเกอร์หมวกขาว	 (white	 hat)	 หมายถึง	 ผู้เช่ียวชาญระบบคอมพิวเตอร์ที่ใช้
ความสามารถดังกล่าวในการค้นหาช่องโหว่	 และการโจมตีต่อระบบคอมพิวเตอร์ในเชิงป้องกันและรักษา
ความม่ันคงปลอดภยัให้กบัระบบแล้วรายงานช่องโหว่หรือการโจมตดีงักล่าวต่อเจ้าของหรือผูมี้หน้าทีรั่บผดิชอบ	
เพือ่ให้ผู้ท่ีเก่ียวข้องด�าเนนิการปรบัปรงุความมัน่คงปลอดภยัและแก้ไขข้อบกพร่องนัน้ๆ	ก่อนทีช่่องโหว่หรอื
ข้อบกพร่องดังกล่าวจะถกูตรวจพบหรอืถกูประกาศให้ทราบในทีส่าธารณะ	เช่น	เวบ็บอร์ดหรืออนิเทอร์เนต็	
เป็นต้น

3)		 แฮกเกอร์หมวกด�า	(black	hat)	หมายถงึ	ผูเ้ชีย่วชาญระบบคอมพวิเตอร์ทีใ่ช้ความ
สามารถดังกล่าวในการค้นหาและโจมตีต่อระบบคอมพิวเตอร์	 เพื่อการท�าลายความม่ันคงปลอดภัยโดยมี
ผลประโยชน์ส่วนตัวเป็นแรงจูงใจ	 เช่น	 ค่าตอบแทนจากองค์กรอาชญากรรม	 การล้างแค้น	 หรือความคิด
เห็นทางการเมือง	เป็นต้น

3.2.5 เอกซ์พลอยต์ (exploit)	 คือ	 แม้ว่าเอกซ์พลอยต์จะมีความหมายตามพจนานุกรมว่า	
“การใช้ประโยชน์หรือการท�าประโยชน์”	แต่เอกซ์พลอยต์ในทีน่ีจ้ะหมายถึงการโจมตต่ีอช่องโหว่ทีม่ใีนระบบ
สารสนเทศ	เพ่ือท�าลายความมัน่คงปลอดภยัหรอืเข้าใช้ประโยชน์จากช่องโหว่ทีม่อียู	่เช่น	ช่องโหว่ของระบบ
จัดการเนื้อหาผ่านเว็บท่ีถูกค้นพบและรายงาน	 อาจมีผู้ไม่ประสงค์ดีพัฒนาโปรแกรมท่ีสามารถโจมตีต่อ 
ช่องโหว่ดังกล่าวส�าเร็จ	 แล้วแจกจ่ายให้กับผู้ที่สนใจน�าโปรแกรมนี้ไปโจมตีต่อช่องโหว่นั้น	 นอกจากนี้ยัง
หมายถงึเทคนคิวธิทีีใ่ช้ในการโจมตด้ีวยเทคนคิวศิวกรรมเชงิสงัคม	เช่น	การพยายามตสีนทิกบัเหยือ่ซึง่ท�า
หน้าที่ส�าคัญในระบบสารสนเทศเพื่อให้ได้มาซึ่งข้อมูลที่เป็นประโยชน์ต่อการโจมตี	 หรือการล่อลวงเพื่อใช้
ประโยชน์จากเหยื่อในการเข้าถึงทรัพยากรสารสนเทศ	เป็นต้น

3.2.6 เป้าหมาย (target)	 คือ	 บุคคล	 องค์กร	 ทรัพยากรสารสนเทศที่มีช่องโหว่และได้รับ
ผลกระทบโดยตรงจากการการโจมตีที่อาจเกิดขึ้น

3.2.7 วิธีการโจมตี (attack vector)	 คือ	 กระบวนการ	 วิธีการ	 เคร่ืองมือและเทคนิคท่ีใช้
โจมตีต่อช่องโหว่ที่มีในเป้าหมายของการโจมตี

ดังที่ได้กล่าวข้างต้นแล้วว่า	 วัตถุประสงค์หลักของการรักษาความม่ันคงปลอดภัยคือ	 การรักษา
ความลับ	 การรักษาความครบถ้วนสมบูรณ์	 และการรักษาความพร้อมใช้ของทรัพยากรสารสนเทศ	 ซึ่งมี
ความหมายนับตั้งแต่เครื่องคอมพิวเตอร์หรืออุปกรณ์อื่นๆ	 เพียงเคร่ืองเดียว	 ซอฟต์แวร์ต่างๆ	 ไปจนถึง
ระบบสารสนเทศทีเ่ช่ือมต่อกนัผ่านเครอืข่าย	ฉะนัน้หากต้องการสร้างความมัน่คงปลอดภยัให้กบัทรพัยากร
จงึมีแนวทางคล้ายคลงึกบัการบรหิารงาน	โดยนอกจากจะต้องก�าหนดแนวทางการจดัการทรพัยากรในภาพ
รวมแล้ว	 จะต้องด�าเนินการพิจารณาความเหมาะสม	 ความสะดวกในการใช้งาน	 การก�าหนดสิทธิ์และการ
เข้าถึง	การสร้างนโยบายการรกัษาความมัน่คงปลอดภัย	ตลอดจนคัดเลอืกเทคโนโลยทีีเ่กีย่วข้องโดยค�านงึ
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14-15ความมั่นคงปลอดภัยระบบคอมพิวเตอร์

ถึงความต้องการที่เกี่ยวข้องกับความมั่นคงปลอดภัย	 และความง่ายในการใช้งาน	 ให้สอดคล้องกับความ
ต้องการขององค์กร	นโยบาย	และผู้ใช้งานเป็นส�าคัญ

กิจกรรม 14.1.1

1.	 สมมติเหตุการณ์ว่าเครื่องคอมพิวเตอร์แบบพกพาของนักศึกษาสูญหาย	โดยที่นักศึกษาไม่ได้
ท�าการส�ารองไฟล์ข้อมูลส�าคัญใดๆ	 ไว้แต่นักศึกษาได้ด�าเนินการเข้ารหัสฮาร์ดดิสก์และก�าหนดให้ระบบ
ปฏบิตักิารลบข้อมลูทัง้หมดหากมกีารป้อนรหสัผ่านผดิเกนิสามครัง้	เหตกุารณ์นีส่้งผลทีเ่กีย่วข้องกบัความ
มั่นคงปลอดภัยอย่างไร

2.	 สมมติเหตุการณ์ว่านักศึกษาเขียนรหัสผ่านส�าหรับเข้าใช้งานคอมพิวเตอร์ส่วนตัวไว้บนจอ
คอมพิวเตอร์	ต่อมาพบว่า	มีผู้ไม่ประสงค์ดีเข้าใช้งานเครื่องคอมพิวเตอร์เครื่องนั้นผ่านระบบเครือข่ายและ
ได้ท�าการเปลีย่นพาสเวร์ิดส�าหรบัเข้าใช้งาน	และลบไฟล์ส�าคญัไป	อยากทราบว่าเหตกุารณ์นีส่้งผลอย่างไร
ต่อความมั่นคงปลอดภัย

แนวตอบกิจกรรม 14.1.1

1.	 โดยปกติเมื่อเครื่องคอมพิวเตอร์สูญหายย่อมมีโอกาสถูกเปิดข้ึนใช้งานจากขโมยจึงมีโอกาสที่
ข้อมูลท่ีเป็นความลบัจะถกูเปิดเผย	แต่ในกรณนีีผ้ลกระทบจะเกีย่วข้องกบัความพร้อมใช้ของข้อมลูเป็นหลกั
เนื่องจากนักศึกษาผู้นี้ไม่ได้ด�าเนินการส�ารองข้อมูลไว้ในแหล่งข้อมูลอื่นๆ	เลย

2.	 การเปลี่ยนรหัสผ่านส�าหรับเข้าใช้งานคอมพิวเตอร์ส่งผลให้นักศึกษาที่มีสิทธิ์เข้าใช้ไม่สามารถ
เข้าใช้งานได้	จึงส่งผลต่อความพร้อมใช้ของเครื่องคอมพิวเตอร์เครื่องนั้นๆ	 ในขณะเดียวกันหากนักศึกษา
ที่เป็นเจ้าของเครื่องสามารถกู ้คืนสภาพและสามารถเข้าใช้งานได้จะพบว่าข้อมูลส�าคัญของตนถูก
เปลี่ยนแปลงไป	ซึ่งหมายถึงความครบถ้วนสมบูรณ์นั้นเสียหาย	และหากมีข้อมูลที่ไม่ต้องการให้ผู้อื่นล่วงรู้
ถูกจัดเก็บไว้ก็มีความเสี่ยงที่ข้อมูลนั้นจะถูกเข้าถึงได้จึงอาจส่งผลต่อการรักษาความลับเช่นเดียวกัน
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เรื่องท่ี 14.1.2

ภัยคุกคามและการโจมตี

ภยัคกุคาม	หมายถงึ	ชุดของเหตกุารณ์ทีห่ากเกดิขึน้แล้วจะเกดิผลเสยีหายต่อความมัน่คงปลอดภยั
ของระบบคอมพวิเตอร์และสารสนเทศทีจั่ดเก็บ	ประมวลผล	และส่งผ่านระบบคอมพวิเตอร์นัน้ๆ	เอ็ม	วทิแมน	
(M.	Whitman)	 จ�าแนกประเภทของภัยคุกคามที่มีต่อทรัพยากรสารสนเทศออกเป็นหมวดหมู่เพื่อความ
สะดวกในการบรหิารจัดการภัยคุกคามต่อทรพัยากรสารสนเทศซึง่ประกอบด้วย	บคุลากร	ระบบงานประยกุต์	
โครงสร้างพื้นฐานของระบบสารสนเทศและข้อมูลต่างๆ	ที่มีในองค์กรนั้นๆ	

1. ประเภทของภัยคุกคาม 
ภยัคกุคาม	หมายถงึ	ชุดของเหตุการณ์ทีเ่กดิข้ึนแล้วจะส่งผลต่อความม่ันคงปลอดภยัของทรัพยากร

สารสนเทศ	 ชุดของเหตุการณ์เหล่านี้มีวัตถุประสงค์หลักเพื่อการสร้าง	 การสกัดกั้น	 การขัดจังหวะ	 การ
ดัดแปลงแก้ไข	 และการปลอมแปลง	 เพ่ือท�าลายความลับ	 ความครบถ้วนสมบูรณ์	 และความพร้อมใช้
ทรัพยากรสารสนเทศที่เป็นเป้าหมาย	 โดยสามารถจ�าแนกประเภทของภัยคุกคามตามทรัพยากรที่เป็น 
เป้าหมายได้	ดังต่อไปนี้

1.1 ภัยคุกคามต่อทรัพย์สินทางปัญญา	 คือ	 ภัยคุกคามที่เกิดขึ้นโดยหวังผลท�าลายความมั่นคง
ปลอดภัยของทรัพย์สินทางปัญญาของเป้าหมาย	เช่น	ในระดับองค์กรต่างๆ	ซึ่งโดยทั่วไปแล้ว	การด�าเนิน
กิจกรรมต่างๆ	ภายในองค์กรมักท�าให้เกิดกระบวนการและสร้างองค์ความรู้ต่างๆ	 เพื่อใช้ในการแก้ปัญหา
และด�าเนินกิจการภายในองค์กร	 ข้อมูลต่างๆ	 เหล่านี้จึงเป็นทรัพย์สินทางปัญญาขององค์กรนั้นๆ	 รวมไป
ถึงผลการวิจัย	 ความลับทางการค้าซึ่งอาจท�าให้องค์กรนั้นได้เปรียบคู่แข่งขัน	 ในกรณีของการใช้งานส่วน
บุคคล	ภัยคุกคามที่อาจเกิดขึ้นต่อทรัพยากรส่วนบุคคล	 เช่น	 การคัดลอกผลงาน	หรือการคัดลอกลิขสิทธิ์
ของซอฟต์แวร์ที่ติดตั้งในเครื่องคอมพิวเตอร์ส่วนบุคคลเพื่อน�าไปใช้งานโดยไม่ได้รับอนุญาต	เป็นต้น

1.2  ภัยคุกคามจากการโจมตีโดยซอฟต์แวร์	คอื	ภยัคกุคามทีเ่กดิขึน้จากการโจมตีของซอฟต์แวร์
ต่อระบบเป้าหมาย	ไม่ว่าจะเป็นต่อเครือ่งคอมพวิเตอร์ส่วนบคุคล	ระบบบรกิารทีท่�างานบนเซร์ิฟเวอร์	หรือ
โครงสร้างพืน้ฐานเทคโนโลยสีารสนเทศอ่ืนๆ	เช่น	เครือข่าย	ซอฟต์แวร์ทีใ่ช้โจมตดัีงทีไ่ด้กล่าวมานยิมเรียกว่า	
“มัลแวร์”	 ซึ่งหมายถึง	 ซอฟต์แวร์ที่ถูกออกแบบและพัฒนาข้ึนเพื่อสร้างความเสียหายต่อระบบเป้าหมาย	
และสามารถแบ่งออกเป็นหลายประเภทตามวิธกีารโจมตเีป็น	คอมพวิเตอร์ไวรัส	(computer	virus)	หนอน
อินเทอร์เน็ต	(internet	worms)	โทรจัน	(trojan)	และแบคดอร์	(backdoor)	เป็นต้น

1.3  ภัยคุกคามต่อคุณภาพของบริการ	คอื	ภยัคกุคามทีก่่อกวนท�าให้ความพร้อมใช้ของทรัพยากร
สารสนเทศขององค์กรไม่สามารถให้บริการต่อผู้ใช้งานได้อย่างมีประสิทธิภาพ	 เนื่องจากการท�างานของ
องค์กรในปัจจุบันมีแนวโน้มการประยุกต์ใช้เทคโนโลยีสารสนเทศและการสื่อสารในการท�างานมากยิ่งข้ึน	
เช่น	องค์กรหน่ึงๆ	อาจเปิดให้บรกิารต่างๆ	ผ่านอนิเทอร์เนต็เพือ่ให้ลกูค้าสามารถสัง่ซ้ือ	และด�าเนนิธรุกรรม
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กับองค์กร	เมื่อเกิดการโจมตีต่อเครือข่ายของผู้ให้บริการอินเทอร์เน็ตโดยการก่อวินาศกรรมกับระบบเครือ
ข่าย	ท�าให้ผู้บริการต้องใช้เครือข่ายส�ารองซึ่งมีประสิทธิภาพต�่ากว่า	ย่อมส่งผลให้ความพร้อมใช้ของระบบ
ให้บริการต่างๆ	ที่เชื่อมต่อกับผู้ให้บริการรายนี้ลดลง	เป็นต้น

1.4  ภัยคุกคามต่อข้อมูลและสารสนเทศ	คอื	ภยัคกุคามทีม่ต่ีอการรกัษาความลับของข้อมลูบคุคล
และโครงสร้างพื้นฐานระบบสารสนเทศ	 โดยมักเกิดขึ้นเมื่อผู้ไม่ประสงค์ดีประสบความส�าเร็จในการเข้าถึง
บริการต่างๆ	 โดยไม่ได้รับอนุญาตจากนั้นอาจท�าการน�าข้อมูลต่างๆ	 ไปเปิดเผย	 หรือขายให้กับองค์กร 
คู่แข่ง	 นอกจากนี้ยังรวมถึงการแอบดักรับข้อมูลส�าหรับการพิสูจน์ตัวจริงต่างๆ	 เช่น	 ชื่อผู้ใช้งาน	 และรหัส
ผ่านส�าหรับเข้าถึงเครือข่ายหรือแม้กระทั่งความพยายามในการแอบดูรหัสผ่านส�าหรับเข้าใช้เคร่ือง
คอมพิวเตอร์ส่วนบุคคลดังที่แสดงในภาพที่	 14.6	การเก็บขยะที่เกิดขึ้นในองค์กรเพื่อค้นหารหัสผ่านที่ผู้ใช้
งานอาจเขียนหรอืพมิพ์แล้วทิง้โดยไม่ได้ท�าลาย	ตลอดจนการลกัลอบจ�ารหสัเอทเีอม็ของเป้าหมาย	เป็นต้น

ภาพที่ 14.6 การแอบดูรหัสผ่านของผู้ไม่ประสงค์ดี 

1.5  ภัยคุกคามที่เกิดจากธรรมชาต	ิคอื	ภยัคกุคามท่ีเกดิขึน้โดยธรรมชาติ	เช่น	เม่ือเกดิแผ่นดินไหว
อาจท�าให้สายไฟฟ้าหรอืสายใยแก้วน�าแสงทีเ่ช่ือมโยงเครือข่ายเสยีหาย	ท�าให้โครงสร้างพืน้ฐานสารสนเทศ
ต่างๆ	ไม่สามารถใช้การได้ตามปกต	ิการเกดิอทุกภยัฉบัพลันอาจส่งผลให้องค์กรไม่สามารถด�าเนนิกจิกรรม
ได้ตามปกติ	 รวมไปถึงเหตุการณ์ไฟไหม้ที่เกิดขึ้นกับทรัพยากรสารสนเทศต่างๆ	 ที่มี	 ตลอดจนการสะสม
ของฝุ่นที่อาจท�าให้เกิดไฟฟ้าลัดวงจรบนแผงวงจรไฟฟ้า	ภัยธรรมชาติที่ส�าคัญๆ	เช่น	ฟ้าผ่า	แผ่นดินไหว	
น�้าท่วม	พายุไต้ฝุ่น	สึนามิ	ดังที่เคยเกิดขึ้นกับองค์กรส�าคัญๆ	ในประเทศที่สูญเสียข้อมูลส�าคัญขององค์กร
อันเนื่องมาจากอุทกภัย	เป็นต้น
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1.6  ภัยคุกคามจากความผิดพลาดของมนุษย์	คอื	ภยัคกุคามทีม่สีาเหตมุาจากความผดิพลาดของ
ผู้ใช้งานที่มีสิทธ์ิเข้าถึงและบริหารจัดการระบบในทุกระดับ	 เช่น	 ผู้ใช้งานทั่วไปนิยมเขียนรหัสผ่านส�าหรับ
เข้าใช้งานระบบต่างๆ	 แล้วแปะไว้บนจอคอมพิวเตอร์	 ส่งผลให้ข้อมูลที่ใช้ในการพิสูจน์ตัวจริงอาจถูกผู้ไม่
ประสงค์ดีน�าไปใช้	และใช้สทิธิข์องผูใ้ช้คนนัน้ในการโจมตีต่อความมัน่คงปลอดภยัของทรัพยากรสารสนเทศ	
ข้อผิดพลาดอื่นๆ	 เช่น	 การปรับแต่งการตั้งค่าของอุปกรณ์และซอฟต์แวร์ที่เกี่ยวข้องผิดพลาด	 การใช้งาน
คอมพวิเตอร์ส่วนบุคคลผูใ้ช้งานอาจปรบัตัง้ค่าการท�างานซอฟต์แวร์ป้องกนัคอมพวิเตอร์ไวรัสผดิพลาดท�าให้
ไม่มีการปรบัปรงุฐานข้อมลูของซอฟต์แวร์	เมือ่เวลาผ่านไปซอฟต์แวร์นัน้กไ็ม่สามารถตรวจจบัคอมพวิเตอร์
ไวรสัใหม่ๆ	ได้	ส่งผลให้เกดิปัญหาทีเ่กีย่วข้องกบัความมัน่คงปลอดภยักบัคอมพวิเตอร์เคร่ืองนัน้ๆ	เป็นต้น

1.7  ภัยคุกคามจากการข่มขู่และการเปิดเผยข้อมูล	 คือ	 ภัยคุกคามที่เกิดข้ึนเม่ือผู้ไม่ประสงค์ดี	
หรือบุคลากรในองค์กรโจรกรรมข้อมูลจากระบบสารสนเทศแล้วท�าการเรียกค่าไถ่กับเจ้าของข้อมูลหรือ
เจ้าของระบบ	เช่น	การโจรกรรมหมายเลขบตัรเครดติจากระบบบริการร้านค้าออนไลน์ต่างๆ	ทัง้นีห้ากผูไ้ม่
ประสงค์ดีด�าเนินการส�าเร็จแล้วน�าข้อมูลดังกล่าวเผยแพร่ต่อสาธารณะจะท�าให้เกิดผลเสียหายต่อองค์กร
นั้นๆ	 อย่างมาก	 เพ่ือแลกเปลี่ยนกับความเสียหายที่อาจเกิดข้ึนจึงเกิดการเจรจาต่อรองและเรียกค่าไถ่	
เป็นต้น

1.8 ภัยคุกคามจากการบริหารจัดการที่หละหลวม	คือ	ภัยคุกคามที่เกิดขึ้นจากการก�าหนดแผน
งานและจัดการนโยบายการใช้งานทรัพยากรสารสนเทศอย่างไม่เหมาะสมท�าให้เกิดช่องโหว่ในการบริหาร
จดัการจนส่งผลให้หากเกดิการโจมตต่ีอทรพัยากรสารสนเทศในองค์กรนัน้ๆ	เช่น	การก�าหนดนโยบายการ
เข้าถงึและการก�าหนดสทิธิท์ีไ่ม่รอบคอบรดักุม	การไม่ก�าหนดให้มกีารพสิจูน์ตวัจรงิก่อนการเข้าถงึทรพัยากร	
เป็นต้น

1.9 ภัยคุกคามจากมาตรการควบคุมที่ไม่เหมาะสม	คือ	ภัยคุกคามที่เกิดขึ้นจากการควบคุมและ
การปรบัตัง้ค่าอปุกรณ์ในโครงสร้างพืน้ฐานสารสนเทศไม่เหมาะสมอนัเป็นผลมาจากการออกแบบ	การท�างานที่
ด้อยประสทิธภิาพ	เช่น	การปล่อยให้ผูใ้ช้ทัว่ไปสามารถเข้าถงึเนต็เวร์ิกสวติช์สามารถท�าการปรบัตัง้ค่าให้มี
การดักรับข้อมูลได้	 เนื่องจากไม่มีการปรับตั้งชื่อรหัสผ่านผู้ใช้เพ่ือจ�าแนกเจ้าหน้าที่ดูแลระบบออกจากผู้ใช้
งานทัว่ไป	ผูใ้ช้งานทีไ่ม่ประสงค์ดอีาจค้นรหสัผ่านมาตรฐานของอปุกรณ์นัน้ๆ	แล้วเข้าไปรับต้ังค่าต่างๆ	ซึง่
อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของทรัพยากรต่างๆ	ในองค์กรได้	เป็นต้น

1.10 ภัยคุกคามจากการก่อการร้ายและการบ่อนท�าลาย	 คือ	 ภัยคุกคามที่เกิดขึ้นโดยมีแรงจูงใน
ในการบ่อนท�าลายความมั่นคงปลอดภัยของทรัพยากรพื้นฐานขององค์กร	 เช่น	 ความพยายามในการเข้า
ควบคุมระบบควบคุมต่างๆ	 ของโรงไฟฟ้าหรือศูนย์โทรคมนาคมเพื่อสร้างความสับสนวุ่นวายให้กับสังคม	
และส่งผลกระทบต่อผู้คนในวงกว้าง	 เพื่อตอบสนองต่อแรงจูงใจทางการเมือง	 ศาสนา	 และความเชื่อของ
กลุ่ม	เป็นต้น

1.11 ภัยคุกคามจากการขโมย	คอื	การโจรกรรมต่างๆ	เกดิขึน้ต่อทรัพย์สนิขององค์กรไม่ว่าจะเป็น
ในรปูของข้อมูล	ฮาร์ดแวร์	โดยอาจมแีรงจงูใจท่ีหลากหลาย	เช่น	การน�าสนิค้านัน้ๆ	ไปขายทอดตลาด	หรอื
การน�าทรพัย์สินนัน้ๆ	ไปเพือ่ค้นหาข้อมูลทีต้่องการแล้วน�าข้อมูลนัน้ๆ	ไปใช้ประโยชน์ต่อไป	เช่น	การขโมย
คอมพิวเตอร์โน้ตบุ๊กของวิศวกรองค์กรคู่แข่งเพื่อน�าไปสืบค้นข้อมูลที่เกี่ยวข้อง	เป็นต้น
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14-19ความมั่นคงปลอดภัยระบบคอมพิวเตอร์

1.12 ภัยคุกคามจากความผิดพลาดของฮาร์ดแวร์	คือ	ภัยคุกคามที่เกิดขึ้นเนื่องจากข้อบกพร่อง
ของฮาร์ดแวร์จนอาจท�าให้ส่งกระทบต่อความมั่นคงปลอดภัย	 เช่น	 ความผิดพลาดในการออกแบบหน่วย
ประมวลผลกลาง	(Central	Processing	Unit;	CPU)	ซึ่งส่งผลให้มีข้อบกพร่องเกี่ยวกับการค�านวณเลข
จุดทศนิยม	 อาจส่งผลเสียต่อความครบถ้วนสมบูรณ์ของข้อมูลและสารสนเทศที่ถูกประมวลผล	 หรือความ
ผิดพลาดด้านการรักษาความมั่นคงปลอดภัยของอุปกรณ์เราเตอร์ที่หากผู้ไม่ประสงค์ดีท�าการโจมตีต่อ 
ข้อผิดพลาดดังกล่าวจะสามารถเข้าโจมตีอุปกรณ์อื่นๆ	ที่เชื่อมต่อกับเราเตอร์ได้	เป็นต้น

1.13 ภัยคุกคามจากความผิดพลาดของซอฟต์แวร์	คือ	ภัยคุกคามที่เกิดจากความผิดพลาดของ
ซอฟต์แวร์	 เช่น	 ข้อผิดพลาดในขั้นตอนการพัฒนาซอฟต์แวร์ที่ไม่ได้รับการทดสอบ	ทั้งนี้อาจกล่าวได้ว่า
ซอฟต์แวร์ที่ถูกใช้งานเกือบทุกชนิดมีช่องโหว่ที่หากผู้ไม่ประสงค์ดีท�าการโจมตีต่อช่องโหว่นั้นๆ	ส�าเร็จ	จะ
เป็นภัยคุกคามต่อความม่ันคงปลอดภัยสารสนเทศได้	 ผู้สนใจสามารถข้อผิดพลาดที่เกิดข้ึนกับซอฟต์แวร์
เพิ่มเติมได้จากเว็บไซต์	www.securityfocus.com

1.14 ภัยคุกคามจากเทคโนโลยีที่ล้าสมัย	คือ	ภัยคุกคามที่เกิดจากการใช้งานเทคโนโลยีที่ล้าสมัย
ซึง่อาจให้สารสนเทศทีถ่กูสร้าง	ประมวลผล	และจดัเกบ็ข้ึนมีความไม่ม่ันคงปลอดภัยโดยเป็นผลสบืเนือ่งจาก
โครงสร้างพืน้ฐานของเทคโนโลยล้ีาสมัย	อนัเกิดจากผูผ้ลติเทคโนโลยีดังกล่าวได้ยกเลกิการให้การสนบัสนนุ
หลังการขายเนื่องจากได้มีการพัฒนาเทคโนโลยีใหม่ๆ	 ข้ึนมาทดแทนเรียบร้อยแล้ว	 ตัวอย่างที่ส�าคัญเช่น	
การใช้งานระบบปฏิบัติการที่ถูกยกเลิกสายการผลิตไปแล้วย่อมไม่ได้รับการปรับปรุงคุณสมบัติ	 (update)	
ทีส่�าคญัๆ	ซ่ึงหมายความว่าช่องโหว่ทีม่อียูใ่นระบบปฏบิติัการนัน้จะไม่ได้รับการแก้ไขจะเป็นการเพิม่โอกาส
ของการโจมตีส�าเร็จหากคอมพิวเตอร์เครื่องนั้นตกเป็นเป้าหมายของการโจมตี

2. การโจมตี
การโจมตี	หมายถึง	กิจกรรมต่างๆ	ที่กระท�าขึ้นต่อช่องโหว่ของทรัพยากรสารสนเทศเพื่อท�าลาย

ความมั่นคงปลอดภัยของทรัพยากรนั้นๆ	 ตลอดจนทรัพยากรอื่นๆ	 ที่เกี่ยวข้องการโจมตีแตกต่างจาก 
ภัยคุกคามในมุมมองที่ว่าภัยคุกคามน้ันจะมีอยู่เสมอนับตั้งแต่องค์กรใช้งานทรัพยากรสารสนเทศ	 เช่น	 
ภยัคุกคามทีเ่ก่ียวข้องกบัฝนฟ้าคะนองจะเกดิขึน้กต่็อเม่ือมีพายฝุนจ�านวนมาก	แต่ว่าการโจมตแีละผลเสยีหาย
ทีเ่กดิขึน้จากฝนฟ้าคะนองจะเกิดข้ึนก็ต่อเม่ือเกิดฟ้าผ่าทรัพยากรทีเ่กีย่วข้องจริงๆ	 เป็นต้น	 ในทน้ีีจะกล่าวถึง
การโจมตีหลักๆ	ดังต่อไปนี้

2.1  มัลแวร์ (malware)	หมายถงึ	การโจมตทีีเ่กดิขึน้อนัเป็นผลจากซอฟต์แวร์ทีถู่กพฒันาขึน้เพือ่
ท�าลายความมั่นคงปลอดภัยของระบบคอมพิวเตอร์	 เช่น	 ไวรัสคอมพิวเตอร์	 หนอนอินเทอร์เน็ต	 โทรจัน	
หรือซอฟต์แวร์เรยีกค่าไถ่ต่างๆ	โดยซอฟต์แวร์เหล่านัน้มกัมคีวามสามารถในการดกัรับ	ท�าลาย	ขโมย	หรือ
จ�ากัดการเข้าถึงทรัพยากรสารสนเทศของผู้มีสิทธิ์ใช้งาน

2.2  โฮกส์ (hoax)	หมายถงึ	การโจมตต่ีอทรัพยากรสารสนเทศโดยการหลอกผูใ้ช้งานว่าซอฟต์แวร์
นัน้ๆ	สามารถก�าจดัมลัแวร์ต่างๆ	ได้	แต่ในความเป็นจรงิแล้วซอฟต์แวร์นัน้ถกูพฒันาขึน้โดยมกีารซ่อนการ
ท�างานพิเศษที่ถูกออกแบบมาให้ท�างานอย่างใดอย่างหนึ่ง	 เช่น	 การดักรับข้อมูลจากคีย์บอร์ด	 ส่งผลต่อ
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14-20 คอมพิวเตอร์เบื้องต้น

ความม่ันคงปลอดภยัของทรพัยากรของเป้าหมาย	ผูใ้ช้งานอาจตดิตัง้และแจกจ่ายซอฟต์แวร์นัน้ให้กบัเพือ่น
ร่วมงานอื่นๆ	ท�าให้เกิดการแพร่กระจายมากขึ้น	เป็นต้น

2.3 แบคดอร์ (back door)	 นิยมเรียกอีกอย่างหนึ่งว่าประตูลับโดยมีลักษณะเป็นซอฟต์แวร์ที่ 
ผูพั้ฒนาซอฟต์แวร์พฒันาไว้เพือ่บริหารจดัการซอฟต์แวร์ระหว่างการพฒันา	ส�าหรบัแก้ปัญหาทีเ่กดิขึน้จาก
ทีบ้่านโดยทีไ่ม่มีผูอ้ืน่ล่วงรูซ้ึง่อาจเป็นช่องทางทีถ่กูใช้ในการโจรกรรมหรอืท�าลายข้อมลูทีส่�าคญัขององค์กร	
นอกจากนียั้งหมายรวมถงึการตดิตัง้ซอฟต์แวร์ทีท่�าหน้าทีร่องรับการเชือ่มต่อจากผูไ้ม่ประสงค์ด	ีเมือ่ระบบ
ถกูโจมตสี�าเรจ็โดยซอฟต์แวร์ดังกล่าวจะท�าให้ผูไ้ม่ประสงค์ดสีามารถเข้าถึงระบบได้โดยไม่จ�าเป็นต้องด�าเนนิการ
โจมตอีกีครัง้	 แบคดอร์บางชนดิถกูออกแบบให้ท�างานในระดบัฮาร์ดแวร์โดยมวีตัถปุระสงค์หลกัในการดกัรบั
ข้อมูลส�าคัญ	เช่น	กุญแจรหัสลับ	แล้วส่งข้อมูลนั้นไปยังผู้ไม่ประสงค์ดี

2.4  การแครกรหัสผ่าน (password crack)	 หมายถึง	 การด�าเนินการวิศวกรรมย้อนกลับเพื่อ
ค�านวณรหัสผ่านที่ใช้ในการพิสูจน์ตัวจริง	 ผู้ไม่ประสงค์ดีนิยมวิเคราะห์รหัสส�าหรับเข้าใช้งานระบบด้วย
เทคนิคการวิเคราะห์ไฟล์ฐานข้อมูลผู้ใช้งานซึ่งนิยมเรียกว่า	SAM	(Security	Account	Maneger)	ที่ถูก
จัดเก็บในระบบซึ่งจัดเก็บข้อมูลรหัสในรูปของข้อมูลแฮช	

2.5  บรูทฟอร์ซ (brute force)	 หมายถึง	 การโจมตีด้วยการคาดเดารหัสผ่านที่เป็นไปได้เข้าสู่
บรกิารท่ีต้องการโจมต	ีโดยการใช้ช่ือผูใ้ช้พืน้ฐานของระบบหรอืชือ่ผูใ้ช้ทีต่กเป็นเป้าหมายของการโจมตผ่ีาน
ฐานข้อมูลรหัสผ่าน	ซึ่งนิยมเรียกว่า	ดิคชันนารี	(dictionary)	ซึ่งจัดเก็บรหัสผ่านที่ผู้ใช้งานนิยมเลือกใช้	

2.6  การท�าให้ระบบปฏิเสธการให้บริการ (Denial of Service; DoS)	หมายถึงการโจมตต่ีอระบบ
โดยมุ่งหวังผลท�าให้ระบบนั้นไม่สามารถใช้การได้	 เทคนิคการโจมตีเพื่อหวังผลดังกล่าวอาจแบ่งแยกได้
หลายระดับ	เช่น	การโจมตีแบบปิงออฟเดด	(ping	of	death)	ซึ่งเป็นการโจมตีหวังผลโจมตีต่อเป้าหมาย
ด้วยการส่งข้อมูลไอซีเอ็มพีแพ็กเก็ตขนาดใหญ่ไปยังเคร่ืองเป้าหมาย	 หากแฮกเกอร์โจมตีด้วยเทคนิคนี้ 
ต่อเครื่องเป้าหมายนั้นมีช่องโหว่นี้จะส่งผลท�าให้เครื่องเป้าหมายไม่สามารถใช้งานเครือข่ายได้	นอกจากนี้
ยังมีเทคนิคการโจมตีอื่นๆ	 เช่น	 การโจมตีต่อระบบงานเว็บ	 (web	 application)	 ด้วยการส่งข้อมูลที่เมื่อ
ระบบงานประมวลผลแล้วเกิดข้อผิดพลาดอย่างร้ายแรง	 ไม่สามารถท�างานต่อไปได้	 ส่งผลให้ผู้ใช้ที่มีสิทธิ์ 
ใช้งานอื่นๆ	ไม่สามารถเข้าใช้งานระบบได้	เป็นต้น

2.7 สปูฟฟิง (spoofing)	หมายถงึ	การปลอมแปลงเป็นบคุคลหรอืสิง่อ่ืนๆ	โดยท�าให้เชือ่ว่าเป้าหมาย
ก�าลังปฏิสัมพันธ์กับบุคคลหรือสิ่งอื่นๆ	นั้นจริงๆ	 เช่น	 เทคนิคการโจมตีแบบไอพีสปูฟฟิง	 (IP	 spoofing)	
จะหมายถึงการโจมตีที่ผู้โจมตีท�าการการปลอมแปลงไอพีแพ็กเก็ตเฮดเดอร์ให้เสมือนกับว่าได้รับอนุญาต
ให้เข้าใช้งานทรัพยากรบนเครือข่าย	 เทคนิคการโจมตีที่เกี่ยวข้องกับการปลอมแปลงอื่นๆ	 เช่น	 การโจมตี
โดยการปลอมแปลงข้อมูลที่เกี่ยวข้องกับบริการสอบถามโดเมน	(DNS	spoofing)โดยมีรายงานการโจมตี
ต่อช่องโหว่ของโมเดม็ระบบเอดีเอสแอลบางรุน่ท่ีเมือ่โจมตสี�าเร็จจะอนญุาตให้ผูไ้ม่ประสงค์ดสีามารถก�าหนด
ไอพีแอดเดรสของโดเมนเนมเซิร์ฟเวอร์เป็นไอพีแอดเดรสที่ผู้ไม่ประสงค์ดีสร้างไว้	เมื่อเครื่องที่เชื่อมต่อกับ
โมเดม็นัน้สอบถามหมายเลขไอพแีอดเดรสกจ็ะได้รบัไอพแีอดเดรสทีถ่กูก�าหนดขึน้โดยผูไ้ม่ประสงค์ด	ีและ
เพิ่มโอกาสให้เหยื่อสูญเสียข้อมูลพิสูจน์ตัวจริงแก่ผู้ไม่ประสงค์ดีเป็นต้น
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2.8  การโจมตีแบบคนกลาง (man-in-the-middle)	หมายถงึ	การโจมตทีีเ่กดิขึน้เมือ่ผูไ้ม่ประสงค์
ดที�าการดักรบัข้อมลูบนเครอืข่ายทีท่�าการเปล่ียนแปลงข้อมลูนัน้	จากนัน้จงึส่งข้อมลูทีเ่ปลีย่นแปลงดงักล่าว
ไปยังปลายทาง	จะเหน็ว่าการโจมตลีกัษณะนีจ้ะเกีย่วข้องกบัการปลอมแปลง	และควบคมุเส้นทางการเดนิทาง
ของข้อมูลให้มีการไหลผ่านผู้ไม่ประสงค์ดี	 หากเปรียบเทียบจะคล้ายคลึงกับวรรณคดีไทยเกี่ยวกับฤาษ ี
แปลงสาร	 ที่ผู้ไม่ประสงค์ดีจะดักรับ	 เข้าถึงและเปล่ียนแปลงข้อมูลก่อนที่จะส่งไปยังปลายทาง	 เป็นต้น	 
การลดผลส�าเร็จของการโจมตีแบบคนกลางสามารถกระท�าให้โดยใช้โครงสร้างพื้นฐานกุญแจสาธารณะ	
(public	 key	 infrastructure)	 ซึ่งหากผู้ใช้งานมีความตระหนักรู้ถึงวิธีการใช้งานอย่างถูกต้องจะสามารถ
ป้องกันการโจมตีลักษณะนี้ได้เป็นอย่างดี

2.9 สแปม (spam)	หมายถึง	ลักษณะการได้รับข้อมูลที่ผู้รับไม่ต้องการ	 เช่น	การได้รับจดหมาย
อิเล็กทรอนิกส์หรือข้อความสั้น	(Short	Message	Service;	SMS)	ต่างๆ	โดยที่ผู้ใช้งานไม่ได้ต้องการรับ
ทราบข้อมูลซึ่งอาจสร้างความร�าคาญใจให้กับผู้ใช้งาน	 หรือในบางกรณีอาจท�าให้เกิดการใช้ช่องสัญญาณ
การสื่อสารมากผิดปกติ	เป็นต้น

2.10 การดักรับ/ดักฟัง (sniffing)	หมายถึง	การโจมตีโดยการดักรับ	หรือดักฟังข้อมูลที่รับส่งกัน
โดยไม่ได้รับสิทธิ์โดยมุ่งหวังการเปิดเผย	 และแปรความหมายข้อมูลเหล่านั้น	 ทั้งนี้การดักรับหรือดักฟัง
สามารถกระท�าได้ทัง้ในเครอืข่ายแบบใช้สายสัญญาณ	เช่น	อเีธอร์เนต็	(ethernet)	สายใยแก้วน�าแสง	หรอื
เครือข่ายไร้สายอื่นๆ	 เช่น	 เครือข่ายไร้สายเฉพาะบริเวณที่สร้างข้ึนบนโทรศัพท์โดยไม่มีการก�าหนดให้มี
การเข้ารหัสข้อมูล	เป็นต้น

2.11 วิศวกรรมทางสังคม (social engineering)	หมายถึง	การโจมตีโดยใช้ทักษะที่เกี่ยวข้องกับ
การเข้าสังคมในการโจมตีต่อเป้าหมายเพื่อให้ได้มาซึ่งข้อมูลที่ใช้ในการพิสูจน์ตัวจริง	 หรือข้อมูลที่ส�าคัญ
อื่นๆ	เพื่อใช้ในการพิสูจน์ตัวจริงและได้รับสิทธิ์ในการเข้าใช้งานในระบบ	เช่น	การโทรศัพท์โดยเลียนเสียง
เป้าหมาย	 หรือการปลอมแปลงเป็นผู้บังคับบัญชาของเหยื่อ	 เพื่อสอบถามข้อมูลที่ต้องการ	 ตลอดจน 
การล่อลวงให้เป้าหมายเข้าใจผิดแล้วกระท�าการอย่างใดอย่างหนึ่งเพื่อให้บรรลุเป้าหมายของผู้โจมตี	 เช่น	
การหลอกให้เหยื่อโอนเงินผ่านตู้เอทีเอ็ม	 โดยท�าทีเป็นพนักงานของธนาคารซึ่งจะสนทนากับเหยื่อโดย
ล่อลวงให้กระท�าโดยขาดความตระหนกัรู	้เทคนิคการโจมตทีีเ่กีย่วข้องกบัวศิวกรรมทางสงัคมทีส่�าคัญได้แก่	
การโจมตีแบบฟิชชิ่งซึ่งมีลักษณะการโจมตีโดยการส่งจดหมายอิเล็กทรอนิกส์หาเหยื่อโดยมีเนื้อหาที่ท�าให้
เหยื่อกระท�าการที่ผู้ไม่ประสงค์ดีต้องการ	 เช่น	แจ้งเตือนว่าบัญชีผู้ใช้งานของเหยื่อถูกโจมตีให้เหยื่อเข้าไป
แก้ไขข้อมูลโดย	 โดยการล่อลวงไปยังเว็บไซต์ปลอมที่มีลักษณะคล้ายคลึงกับเว็บไซต์ของผู้ให้บริการจริงๆ	
เป็นต้น

2.12 ฟาร์มม่ิง (pharming)	หมายถงึ	การโจมตโีดยการควบคมุเส้นทางการส่งข้อมลูของผูใ้ช้งาน
ไปยังเป้าหมายหลอก	โดยมวัีตถปุระสงค์หลกัในการได้มาซึง่ข้อมลูทีใ่ช้ในการพสิจูน์ตวัจรงิต่อบรกิารต่างๆ	
โดยปกติการโจมตีลักษณะนี้จะกระท�าผ่านโทรจัน	 หรือการโจมตีบริการสอบถามโดเมน	 (DNS	 cache	
poisoning)	โดยเมือ่ผู้ใช้งานเรยีกใช้งานบรกิารทีต้่องการ	โทรจนัจะเปลีย่นเส้นทางจากปลายทางทีแ่ท้จรงิ
ไปยังเว็บไซต์ปลอมที่ถูกสร้างขึ้นมาส�าหรับรับข้อมูลพิสูจน์ตัวจริง	เป็นต้น
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กิจกรรม 14.1.2

1.	 จงอธิบายลักษณะของผลกระทบต่อความม่ันคงปลอดภัยที่เกิดจากภัยคุกคามที่เกิดข้ึนตาม
ธรรมชาติ

2.		จงอธบิายผลกระทบของสแปมเมลต่อการให้บริการจดหมายอเิลก็ทรอนกิส์	และความเกีย่วข้อง
กับการโจมตีด้วยเทคนิคทางสังคม

แนวตอบกิจกรรม 14.1.2

1.	 โดยปกติภัยคุกคามตามธรรมชาติมักส่งผลโดยตรงต่อความพร้อมใช้ของทรัพยากรนั้นๆ	เช่น
เมื่อเกิดฟ้าผ่าต่ออุปกรณ์สื่อสาร	อาจท�าให้อุปกรณ์นั้นๆ	เสียหายไม่สามารถใช้งานได้	เป็นต้น

2.	 จดหมายอิเล็กทรอนิกส์ส่งผลโดยตรงต่อผู้ใช้งานที่เป็นเจ้าของอีเมลน้ันๆ	 นอกจากน้ียังส่งผล
ท�าให้มกีารใช้งานเครอืข่ายมากขึน้	 ในกรณทีีช่่องสญัญาณการสือ่สารมไีม่มากพออาจส่งผลให้ช่องสญัญาณเตม็	
หรือใช้พ้ืนที่ในระบบเต็มและไม่สามารถรับจดหมายที่ควรได้	 เป็นต้น	 และมีความเก่ียวข้องกับการโจมตี
ด้วยเทคนิคทางสังคมเนื่องจากเป็นช่องทางหนึ่งในการเข้าถึงเหยื่อ	 โดยหากเหยื่อหลงเช่ือและด�าเนินการ
ตามข้อความที่ปรากฏในจดหมายนั้นอาจท�าให้การโจมตีต่อๆ	มาส�าเร็จได้	เป็นต้น
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ตอนที่ 14.2 

แนวทางการจัดการความมั่นคงปลอดภัยระบบคอมพิวเตอร์

โปรดอ่านหัวเรื่อง	แนวคิด	และวัตถุประสงค์ของตอนที่	14.2	แล้วจึงศึกษารายละเอียดต่อไป

หัวเรื่อง
14.2.1	แบบจ�าลองความมั่นคงปลอดภัย
14.2.2	แนวทางบริหารจัดการความมั่นคงปลอดภัย

แนวคิด
1.	 	แบบจ�าลองการรักษาความมั่นคงปลอดภัยถูกพัฒนาข้ึนเพื่อใช้ในการก�าหนดนโยบาย	

วิธีการ	 ตลอดจนเทคโนโลยีที่จ�าเป็นส�าหรับการรักษาความมั่นคงปลอดภัยทรัพยากร
นั้นๆ	 แบบจ�าลองที่นิยมใช้อย่างแพร่หลายในการรักษาความมั่นคงปลอดภัยคือ	 แบบ
จ�าลองของจอห์น	 แมคคิวเบอร์	 ซึ่งก�าหนดเป้าหมายหลักของการรักษาความม่ันคง
ปลอดภัยซึ่งประกอบด้วยการรักษาความลับ	 การรักษาความครอบถ้วนสมบูรณ์	 และ
ความพร้อมใช้	 โดยครอบคลุมถึงสถานะของทรัพยากรที่ต้องการรักษาความมั่นคง
ปลอดภัย	ตลอดจนแนวทางการป้องกันที่เหมาะสม

2.	 	การประยกุต์ใช้งานเทคโนโลยร่ีวมกบัการบริหารจัดการความม่ันคงปลอดภัยอย่างเหมาะสม	
โดยเฉพาะอย่างยิ่งการก�าหนดนโยบาย	การประยุกต์ใช้งานเทคโนโลยีที่เกี่ยวข้อง	และ
ควบคุมการปฏิบัติให้เป็นไปตามท่ีก�าหนดในนโยบายจะสร้างความม่ันใจได้ว่าการผลิต	
ประมวลผล	จดัเก็บ	และแสดงผลทรพัยากรสารสนเทศนัน้ๆ	มคีวามมัน่คงปลอดภยักล่าว
ได้ว่าความส�าเร็จของการรักษาความม่ันคงปลอดภัยข้ึนอยู่กับการวางแผนและก�าหนด
นโยบายการรกัษาความมัน่คงปลอดภยั	การปฏบิตัติามแผนการ	การตรวจสอบการปฏบิตัิ
ตามวงรอบ	และการปรับเปลี่ยนแผนนโยบายให้สอดคล้องกับเหตุการณ์ที่เปลี่ยนแปลง

วัตถุประสงค์
เมื่อศึกษาตอนที่	14.2	จบแล้ว	นักศึกษาสามารถ	
1.	 ประยุกต์ใช้หลักการรักษาความมั่นคงปลอดภัยได้
2.	 วิเคราะห์ความส�าคัญของมนุษย์ต่อการรักษาความมั่นคงปลอดภัยได้
3.	 วิเคราะห์ความส�าคัญของนโยบายการรักษาความมั่นคงปลอดภัยได้
4.	 วิเคราะห์ผลกระทบของการโจมตีต่อทรัพยากรสารสนเทศได้
5.	 ก�าหนดมาตรการป้องกันที่เหมาะสมส�าหรับรักษาความมั่นคงปลอดภัยได้
6.	 วิเคราะห์ข้อจ�ากัดของมาตรการป้องกันได้
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เรื่องท่ี 14.2.1

แบบจ�าลองความมั่นคงปลอดภัย

แบบจ�าลองความมั่นคงปลอดภัย	 (computer	 security	model)	 เป็นเครื่องมือที่ถูกพัฒนาขึ้น
ส�าหรับการบริหารความมั่นคงปลอดภัยของสารสนเทศ	 มีขอบเขตรวมถึงการรักษาความมั่นคงปลอดภัย
ระบบคอมพวิเตอร์	และการจดัการนโยบายทีเ่ก่ียวข้องอืน่ๆ	โดยมวีตัถปุระสงค์หลักในการก�าหนดมาตรการ
ควบคุม	 แนวทางการป้องกัน	 การก�าหนดนโยบายและกฎระเบียบที่เกี่ยวข้องกับการรักษาความม่ันคง
ปลอดภัย	

1. แบบจ�าลองความมั่นคงปลอดภัยของแมคคิวเบอร์
มีผู้เสนอแบบจ�าลองความมั่นคงปลอดภัยไว้หลากหลาย	 เช่น	 แบบจ�าลองของแกรมและเดนน่ิง6 

แบบจ�าลองของคลากและวินสนั7	แบบจ�าลองของบริวและแนช8	เป็นต้น	แต่แบบจ�าลองความม่ันคงปลอดภยั
ทีไ่ด้รับการยอมรบัอย่างกว้างขวางในการปรบัใช้กบัการรักษาความมัน่คงปลอดภยัสารสนเทศถูกพัฒนาขึน้
โดยจอห์น	 แมคคัมเบอร์	 (John	McCumber)	 โดยน�าเสนอเป็นแผนภาพดังที่แสดงในภาพที่	 14.7	 และ 
ได้รับความนิยมเรียกว่า	 แมคคัมเบอร์คิวบ์	 (McCumber	Cube)	 โดยแสดงองค์ประกอบที่จ�าเป็นในการ
รักษาความม่ันคงปลอดภัยของข้อมูลข่าวสาร	 ได้แก่	 เป้าหมายหลักของการรักษาความม่ันคงปลอดภัย	
(desired	goal)	สถานะของสารสนเทศ	(information	state)	และแนวทางป้องกัน	(safe	guard)

6 Graham-Denning	model	น�าเสนอแบบจ�าลองที่ก�าหนดกระบวนการและวิธีการส�าหรับการสร้าง	ลบสารสนเทศ	และ
การก�าหนดมาตรการควบคุมการเข้าถึงและก�าหนดสิทธิ์อย่างเหมาะสม

7 Clark–Wilson	model	 น�าเสนอแบบจ�าลองท่ีก�าหนดกระบวนการ	 วิธีการและแนวทางการวิเคราะห์ความครบถ้วน
สมบูรณ์ของสารสนเทศ

8 Brewer	 and	Nash	model	 น�าเสนอแบบจ�าลองการควบคุมการเข้าถึงสารสนเทศที่สามารถปรับเปลี่ยนได้หากมีการ
ก�าหนดมาตรการที่มีการทับซ้อนกันระหว่างทรัพยากร
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ภาพท่ี 14.7 แมคคัมเบอร์คิวบ์ 
ท่ีมา: http://en.wikipedia.org/wiki/McCumber_cube	สืบค้นเมื่อ	20	กันยายน	2558.

โดยในแต่ละองค์ประกอบหลักจะมีรายละเอียดที่เกี่ยวข้องดังต่อไปนี้
1.1 เป้าหมายหลักของการรักษาความม่ันคงปลอดภัย

1.1.1 การรักษาความลับ (confidentiality)	หมายถึง	การจัดการให้ทรัพยากรนั้นถูกล่วงรู้
และแปลความหมายได้จากผู้ที่มีสิทธิ์

1.1.2 การรักษาความครบถ้วนสมบูรณ์ (integrity)	หมายถึง	การจัดการให้ทรัพยากรนั้น
มีความครบถ้วนสมบูรณ์	มีกลไกตรวจสอบการถูกเปลี่ยนแปลงแก้ไข	

1.1.3 การรักษาความพร้อมใช้ (availability)	 หมายถึง	 การจัดการให้ทรัพยากรนั้นถูก 
เข้าถึงและใช้งานได้จากผู้มีสิทธิ์อยู่เสมอ

1.2 สถานะของสารสนเทศ

1.2.1 การจัดเก็บ (storage)	 หมายถึง	 ทรัพยากรสารสนเทศใดๆ	 ที่ถูกจัดเก็บในแหล่งจัด
เก็บข้อมูล	เช่น	สภาวะที่สารสนเทศนั้นถูกจัดเก็บในหน่วยความจ�า	ฮาร์ดดิสก์	เป็นต้น

1.2.2 การประมวลผล (processing)	 หมายถึง	 ทรัพยากรสารสนเทศใดๆ	 ที่ถูกก�าลังถูก
ประมวลผล

1.2.3 การรับส่ง (transmission)	 หมายถึง	 ทรัพยากรสารสนเทศใดๆ	 ที่ก�าลังถูกรับ-ส่ง
ผ่านตัวกลางการสื่อสาร	เช่น	การส่งข้อมูลพิสูจน์ตัวจริงผ่านเครือข่าย	เป็นต้น

1.3 แนวทางป้องกัน

1.3.1 การจัดการนโยบาย (policy)	หมายถึง	การก�าหนดระเบียบ	วิธีปฏิบัติที่เกี่ยวข้องกับ
การรักษาความมั่นคงปลอดภัยทรัพยากรสารสนเทศต่างๆ	

1.3.2 ทรัพยากรมนุษย์ (human factor)	 หมายถึง	 บุคคลที่มีส่วนเกี่ยวข้องกับทรัพยากร
สารสนเทศนั้นๆ	
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1.3.3 เทคโนโลยี (technology)	หมายถึง	เทคโนโลยทีีเ่กีย่วข้องและสามารถน�ามาประยกุต์
ใช้ในการรักษาความม่ันคงปลอดภัยทรัพยากรสารสนเทศ	 เช่น	 เทคโนโลยีการเข้ารหัสลับ	 เทคโนโลยีที่
เกี่ยวข้องกับการพิสูจน์ตัวจริง	เป็นต้น

จากแบบจ�าลองนี้เมื่อต้องการรักษาความมั่นคงปลอดภัยให้กับทรัพยากรใดๆ	ผู้มีส่วนเกี่ยวข้อง
จะต้องพิจารณาเป้าหมายหลักของการรักษาความม่ันคงปลอดภัยร่วมกับมุมมองอื่นๆ	 คือ	 สถานะของ
สารสนเทศ	และแนวทางป้องกัน	 เช่น	พื้นผิวที่เป็นจุดตัดกันระหว่าง	การรับส่งข้อมูล	การรักษาความลับ	
และเทคโนโลยี	 แสดงให้เห็นถึงความจ�าเป็นที่จะต้องมีการเลือกใช้เทคโนโลยีที่เหมาะสมส�าหรับการรักษา
ความลับของข้อมูลข่าวสารที่ถูกรับส่งระหว่างกัน	 ซึ่งเทคโนโลยีที่เกี่ยวข้องในกรณีนี้อาจเกี่ยวข้องกับการ
เข้ารหสัข้อมูลข่าวสารนัน้ๆ	กระบวนการพสิจูน์ตวัจริงของอปุกรณ์สือ่สารเพ่ือให้มัน่ใจได้ว่าการรับส่งข้อมลู
นั้นจะไม่ถูกส่งต่อไปยังอุปกรณ์ที่ไม่ได้รับสิทธ์ิ	 ทั้งน้ีแบบจ�าลองน้ีจะถูกใช้ในการพิจารณาก�าหนดนโบยาย
และข้อก�าหนดทีเ่กีย่วข้องกบัการควบคมุ	การประยกุต์ใช้งานเทคโนโลยต่ีางๆ	เพือ่รกัษาความมัน่ปลอดภยั
ของข้อมูลข่าวสาร	ซึง่จะถกูกล่าวถงึต่อๆ	ไปในหน่วยการเรียนการสอนทีเ่กีย่วข้องกบัการรักษาความมัน่คง
ปลอดภัย

2. ตัวอย่างการประยุกต์ใช้งานแบบจ�าลอง
2.1  การโจมตีของซอฟต์แวร์ไม่พึงประสงค์	ซอฟต์แวร์ไม่พงึประสงค์ในปัจจุบนัมคีวามสามารถ

ในการโจมตต่ีอทรพัยากรของระบบคอมพิวเตอร์ได้หลากหลาย	โดยในทีน่ีเ้ป็นการยกตวัอย่างการใช้งานแบบ
จ�าลองของแมคคัมเบอร์ในการรักษาความมั่นคงปลอดภัยจากการโจมตีของคีย์ล็อกเกอร์ซึ่งเป็นซอฟต์แวร์
ไม่พึงประสงค์ที่ถูกออกแบบมาส�าหรับการดักรับข้อมูลการใช้งานคอมพิวเตอร์ผ่านคีย์บอร์ด	 แบบจ�าลอง
ของแมคคัมเบอร์สามารถน�ามาประยุกต์ใช้ในการรักษาความม่ันคงปลอดภัยจากการโจมตีของซอฟต์แวร์
ไม่พึงประสงค์ดังที่แสดงตารางที่	14.1

ตารางท่ี 14.1 การประยุกต์ใช้แบบจ�าลองแมคคัมเบอร์ส�าหรับการโจมตีของซอฟต์แวร์ไม่พึงประสงค์

เป้าหมายหลัก สถานะ แนวทางการป้องกัน

ความลับ การจัดเก็บ
ประมวลผล

นโยบาย	 :	 การติดตั้งและปรับปรุงฐานข้อมูลมัลแวร์
	 :	 	การก�าหนดตารางการตรวจสอบมลัแวร์ตาม

ช่วงระยะเวลา
เทคโนโลยี		 :	 ระบบตรวจจับผู้บุกรุกส�าหรับโฮสต์
	 :	 ระบบตรวจจับมัลแวร์
ทรัพยากรบุคคล	 :	 พัฒนาความตระหนักรู้
	 :	 เสริมสร้างความรู้ความเข้าใจ
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2.2  การโจมตีด้วยเทคนิคการท�าให้ระบบปฏิเสธการให้บริการแบบ DDoS	การโจมตด้ีวยเทคนคิ
การท�าให้ระบบปฏิเสธการให้บริการ	 (Denial	 of	 Service)	 เป็นภัยคุกคามที่ส�าคัญประการหนึ่งของ 
การให้บริการอินเทอร์เน็ตที่ส่งผลให้ผู้ที่มีสิทธิ์ใช้งานไม่สามารถใช้งานเครือข่ายได้	 ในทีนี้เป็นตัวอย่าง 
การประยุกต์ใช้แบบจ�าลองของแมคคัมเบอร์ในการรักษาความม่ันคงปลอดภัยต่อการโจมตีด้วยเทคนิค	
DDoS	ซึ่งเป็นการโจมตีจากผู้ไม่ประสงค์ดีหลายๆ	รายพร้อมๆ	กัน	เมื่อพิจารณาภัยคุกคามและแนวทาง
การจัดการต่อภัยคุกคามดังที่แสดงในตารางที่	14.2

ตารางท่ี 14.2 การประยุกต์ใช้แมคคัมเบอร์โมเดลส�าหรับจัดการ DDoS

เป้าหมายหลัก สถานะ แนวทางการป้องกัน

ความพร้อมใช้ การรับส่ง นโยบาย	 :	 การเฝ้าตรวจเครือข่าย
เทคโนโลยี		 :	 ระบบตรวจจับผู้บุกรุกทางเครือข่าย	(IDS)
ทรัพยากรบุคคล	 :	 พัฒนาความสามารถให้ตอบสนองต่อสถานการณ์

2.3 การโจมตด้ีวยเทคนคิบรูท๊ฟอร์ซต่อบริการเอฟทพี ีการโจมตด้ีวยเทคนคิบรู๊ทฟอร์ซจะสุม่รหสั
ผ่านจากฐานข้อมูลรหัสผ่านท่ีได้รับความนิยมตั้งแล้วส่งเข้าสู่บริการโดยมีวัตถุประสงค์หลักเพื่อเข้าใช้งาน
บริการโดยไม่ได้รับอนุญาตหากรหัสผ่านที่ตั้งไว้เป็นรหัสผ่านที่ตรงกับฐานข้อมูลจะท�าให้ผู้ไม่ประสงค์ดี
สามารถเข้าใช้งานระบบได้	และอาจท�าให้ผู้ไม่ประสงค์ดีสามารถเปลี่ยนรหัสผ่าน	เปลี่ยนแปลงแก้ไขข้อมูล
ในเซิร์ฟเวอร์	และปลอมแปลงเป็นเจ้าของบัญชีผู้ใช้นั้นได้

ตารางท่ี 14.3 การประยุกต์ใช้แบบจ�าลองแมคคัมเบอร์ส�าหรับจัดการ FTP Bruteforcing

เป้าหมายหลัก สถานะ แนวทางการป้องกัน

ความลับ
ความครบถ้วนสมบูรณ์
ความพร้อมใช้

การจัดเก็บ นโยบาย	 :	 	การตั้งรหัสผ่าน	 การจ�านวนความผิดพลาดใน
การพิสูจน์ตัวจริง	 การเฝ้าตรวจเหตุการณ์ผิด
ปกติ

เทคโนโลยี		 :	 ระบบตรวจจับผู้บุกรุก
ทรัพยากรบุคคล	 :	 	ผู้ใช้งานต้องต้ังรหัสผ่านที่ยากต่อการคาดเดา	

และไม่ปรากฏในฐานข้อมูลรหัสผ่าน	
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จะเหน็ว่าการน�าเทคโนโลยทีีด่ทีีส่ดุประกอบกบัการก�าหนดนโยบายการรักษาความม่ันคงปลอดภยั
ท่ีดีที่สุด	 ยังไม่อาจกล่าวได้ว่าการสร้างความมั่นคงปลอดภัยให้กับทรัพยากรสารสนเทศแบบสมบูรณ์นั้น
เป็นไปได้	 ไม่ว่าจะในระดับองค์กรหรือระดับบุคคลทั้งนี้เนื่องจากการรักษาความมั่นคงปลอดภัยเป็น 
กระบวนการ	 และการด�าเนนิการให้มัน่ใจได้ว่าทรพัยากรเหล่านัน้ถกูใช้งานอย่างมัน่คงปลอดภยั	 อย่างไรกด็ี
การน�าแบบจ�าลองของแมคคิวเบอร์มาประยุกต์ใช้ในการจัดการความเสี่ยง	 และบริหารความเสี่ยงจะเป็น
เครื่องมือ	และตัวชี้วัดพื้นฐานที่ส�าคัญส�าหรับการรักษาความมั่นคงปลอดภัย	

กิจกรรม 14.2.1

1.	 จงประยุกต์ใช้แบบจ�าลองแมคคัมเบอร์ส�าหรับการแอบดูรหัสผ่าน
2.		จงประยุกต์ใช้แบบจ�าลองแมคคัมเบอร์ส�าหรับการดักรับข้อมูลพิสูจน์ตัวจริงต่อระบบจดหมาย

อิเล็กทรอนิกส์ผ่านเว็บ

แนวตอบกิจกรรม 14.2.1

1.	

เป้าหมายหลัก สถานะ แนวทางการป้องกัน

ความลับ การรับส่ง นโยบาย	 :		ไม่เปิดเผยรหสัผ่านต่อผูอ้ืน่	ไม่ติดรหสัผ่านบนหน้าจอ	
เทคโนโลย	ี	 :	 ใช้เทคโนโลยสี�าหรบัการพิสูจน์ตัวจรงิเช่น	ยเูอสบโีทเคน
ทรัพยากรบุคคล	 :	 	ผูใ้ช้งานได้รบัการอบรมชีแ้จงให้ตระหนกัถงึรปูแบบและ

วิธีการป้องกันการแอบดูรหัสผ่าน

2.	

เป้าหมายหลัก สถานะ แนวทางการป้องกัน

ความลับ การรับส่ง นโยบาย		 :	 	บังคับใช้การเทคนิคการเข้ารหัสส�าหรับการใช้งาน
บริการจดหมายอิเล็กทรอนิกส์

เทคโนโลยี		 :	 HTTPS
ทรัพยากรบุคคล	 :	 	ผู้ใช้งานได้รับการอบรมชี้แจงให้ตระหนักถึงรูปแบบ	 

ข้อบ่งชี้และเหตุผิดปกติที่เป็นผลของการโจมตี
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เรื่องท่ี 14.2.2

แนวทางบริหารจัดการความมั่นคงปลอดภัย

การประยกุต์ใช้งานเทคโนโลยร่ีวมกบัการบรหิารจดัการความมัน่คงปลอดภยัอย่างเหมาะสม	โดย
เฉพาะอย่างยิ่งการก�าหนดนโยบาย	 การประยุกต์ใช้งานเทคโนโลยีที่เกี่ยวข้อง	 และควบคุมการปฏิบัติให้
เป็นไปตามที่ก�าหนดในนโยบายจะสร้างความมั่นใจได้ว่าการผลิต	 ประมวลผล	 จัดเก็บ	 และแสดงผล
ทรัพยากรสารสนเทศนั้นๆ	มีความมั่นคงปลอดภัย

1. การควบคุมการเข้าถึงทรัพยากร
การควบคุมการเข้าถึงทรัพยากรสารสนเทศจะถูกด�าเนินการโดยการก�าหนดและใช้งานมาตรการ

ควบคุม	 (access	 control)	 ซึ่งหมายถึง	 กระบวนการ	 วิธีการ	 หรือระบบซึ่งจะท�าการตรวจสอบผู้ใช้งาน
ก่อนอนญุาตให้ผูใ้ช้งานทีผ่่านการตรวจสอบนัน้เข้าถงึทรพัยากรสารสนเทศใดๆ	ได้	ยกตวัอย่าง	มาตรการ
ควบคุมส�าหรับการเข้าใช้งานเครือ่งคอมพวิเตอร์ส่วนบคุคลโดยทัว่ไปทีน่ยิมใช้คอื	การป้อนรหสัผูใ้ช้งานและ
รหัสผ่าน	มาตรการควบคุมส�าหรับการผ่านเข้าออกห้องอาจมีการติดตั้งระบบคีย์การ์ดให้เฉพาะผู้ที่มีการ์ด
เท่านั้นจึงจะสามารถเข้าออกได้	 หรือแม้กระทั่งการแจกจ่ายกุญแจเฉพาะเจ้าหน้าที่ผู้มีหน้าท่ีเกี่ยวข้องใน
การเข้าถึงห้องใดห้องหนึ่ง	 ก็จัดเป็นมาตรการการควบคุม	 ทั้งนี้มาตรการควบคุมสามารถจ�าแนกเป็น	 3	
ประเภท	คือ

1.1  การควบคุมการเข้าถึงภาพบังคับ (mandatory access control)	หมายถึง	หลักการควบคุม
การเข้าถงึแบบทีผู่ใ้ช้งานไม่สามารถเปลีย่นแปลงสิทธิก์ารเข้าถึงทรัพยากรได้ด้วยตนเอง	เหมาะส�าหรับการ
ควบคมุทรพัยาการทีม่ข้ีอมลูและสทิธิข์องผูใ้ช้งานมคีวามชัดเจน	เนือ่งจากผูใ้ช้งานแต่ละคนจะถูกแบ่งมอบสทิธิ์
ในการเข้าถงึทรพัยากรเป็นกลุม่ๆ	(class	or	category)	ในแต่ละกลุม่จะมกีารจดัล�าดบัความม่ันคงปลอดภยั	
เช่น	การแบ่งข้อมูลออกแบบลับที่สุด	ลับมาก	ลับ	และไม่จัดล�าดับชั้นความลับ	เป็นต้น

1.2  การควบคุมการเข้าถึงโดยผู้ใช้ (discretionary access control)	 มีหลักการการควบคุม 
การเข้าถึงทรัพยากรในลักษณะของการให้สิทธิ์แก่เจ้าของหรือผู้ได้รับสิทธ์ิน้ัน	 เม่ือมีการร้องขอการพิสูจน์
สิทธิ์จากผู้ใช้งาน	กลไกการตรวจสอบสิทธิ์ที่ได้รับอนุญาตของผู้ใช้งานจะถูกตรวจสอบ	และกลไกนี้จะเป็น
ผูส่้งต่อสิทธิท่ี์ผูใ้ช้งานได้รับให้สามารถเข้าถงึทรพัยากรได้อกีต่อหนึง่	ซึง่กลไกนีเ้ป็นกลไกมาตรฐานทีร่ะบบ
ฐานข้อมูลนยิมใช้ในการควบคมุการเข้าถงึ	โดยทัว่ไปเป็นทีเ่ข้าใจได้ว่าผูใ้ดสร้างหรอืเป็นเจ้าของทรพัยากร	
ผู้นั้นจะสามารถเข้าถึงและมอบสิทธิ์การเข้าถึงให้แก่ผู้อื่นได้

1.3  การควบคุมการเข้าถึงตามบทบาท (role-based access control)	เป็นการควบคมุการเข้าถึง
ทรัพยากรตาม	 “หน้าที”่	 ทีผู่ใ้ช้งานมีต่อทรัพยากรสารสนเทศ	กลไกควบคมุการเข้าถึงแบบนีมี้ความเหมาะสม
ต่อการควบคุมการเข้าถึงทรัพยากรในระบบสารสนเทศ	 หรือโครงสร้างพื้นฐานระบบสารสนเทศที่มีความ
ซบัซ้อนเนือ่งจากในระบบทีม่คีวามซบัซ้อนมากๆ	มกัมีความต้องการควบคมุทรัพยากรทีห่ลากหลาย	หน้าที่
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ของผูใ้ช้งานจงึถกูน�ามาพจิารณาในการก�าหนดสทิธิ	์ท�าให้มัน่ใจได้ว่าจะไม่มผีูใ้ช้งานคนใดทีส่ามารถเข้าถงึ
หรือบริหารระบบได้ทั้งหมด	 การที่มีผู้สามารถเข้าถึงหรือบริหารระบบได้แต่เพียงผู้เดียวย่อมมีความเสี่ยง
ในการที่ข้อมูลหรือสารสนเทศในระบบนั้นจะถูกเปล่ียนแปลงแก้ไขอย่างไม่ถูกต้อง	 ตัวอย่างหน่ึงของการ
ควบคุมการเข้าถงึตามบทบาทคอื	การควบคุมการเข้าถึงซอฟต์แวร์ทีใ่ช้ในการปรับแต่งคณุสมบตัขิองระบบ
ปฏิบัติการซึ่งก�าหนดให้ผู้ใช้งานต้องได้รับสิทธิ์เป็นผู้ดูแลระบบ	(administrator)	เป็นต้น

2. กลไกการควบคุมการเข้าถึงทรัพยากร
โดยปกติมาตรการการควบคุมที่ได้กล่าวมา	 มักถูกใช้ร่วมกับกลไกส�าคัญต่อไปนี้	 การแสดงตน	

การพิสูจน์ตัวจริง	 การก�าหนดสิทธิ์	 และการก�าหนดความรับผิดชอบ	 ในกรณีนี้จะยกตัวอย่าง	 มาตรการ
ควบคุมการเข้าถึงและใช้บริการธุรกรรมผ่านอินเทอร์เน็ตของสถาบันการเงินแห่งหนึ่ง	 ซึ่งลูกค้าสามารถ 
เข้าใช้งานได้ผ่านเว็บเบราว์เซอร์	และซอฟต์แวร์ที่ท�างานบนโทรศัพท์เคลื่อนที่

2.1 การแสดงตน (identification)	เป็นกลไกทีใ่ช้ในการควบคมุผูใ้ช้งานทีต้่องการเข้าถงึทรพัยากร
ตามช่องทางทีท่รพัยากรนัน้ๆ	ก�าหนดขึน้	ในกรณีนี	้ผูใ้ช้งานจะต้องใช้งานอาจถกูร้องขอให้ใช้งานผ่านเว็บ
เบราว์เซอร์ท่ีได้รบัความนยิมใช้งาน	(เช่น	ไฟร์ฟอกซ์	กูเกิล้โครม)	และซอฟต์แวร์ทีถู่กพฒันาข้ึนโดยสถาบนั
การเงินแห่งนั้นเท่านั้น	หากการร้องขอใช้งานจากซอฟต์แวร์อื่นๆ	เช่น	โอเปราเบราว์เซอร์	หรือซอฟต์แวร์
ที่ไม่ได้ถูกพัฒนาขึ้นโดยสถาบันการเงินแห่งนั้นจะไม่เข้าถึงและพิสูจน์ตัวจริงได้

2.2  การพิสูจน์ตัวจริง (authentication)	เป็นกลไกที่ใช้ในการตรวจสอบความถูกต้องของผู้ที่มา
แสดงตนขอเข้าถึงทรัพยากรสารสนเทศ	การพิสูจน์ตัวจริงนิยมกระท�าด้วยการตรวจสอบ	 “ความถูกต้อง”	
ของข้อมูลส�าหรับการพิสูจน์ตัวจริง	โดยแบ่งลักษณะของข้อมูลนั้นได้	3	ลักษณะ	คือ

1)		ข้อมลูทีผู่แ้สดงตนทราบ	(something	you	know)	เช่น	ช่ือผูใ้ช้งาน	รหสัผ่าน	หมายเลขพนิ
ส�าหรับใช้งานเอทีเอ็ม	เป็นต้น

2)		ข้อมูลที่ผู้แสดงตนมี	(something	you	has)	เช่น	บัตรเอทีเอ็ม	หมายเลขบัตร	เป็นต้น
3)		ข้อมูลที่ผู้แสดงตนเป็น	 (something	 you	 are)	 เช่น	 ข้อมูลลายนิ้วมือ	 ข้อมูลม่านตา	

เป็นต้น
ส�าหรับกรณีการเข้าถึงบริการธนาคารอิเล็กทรอนิกส์ในปัจจุบันนิยมใช้กลไกในการพิสูจน์ 

ตวัจรงิโดยใช้แหล่งทีม่าของข้อมลูร่วมกันเพ่ือให้มัน่ใจได้ว่าผูท้ีแ่สดงตนนัน้เป็นผูท้ีมี่สทิธิเ์ข้าถึงทรัพยากรนัน้
จรงิๆ	โดยการใช้ข้อมูลช่ือผูใ้ช้งาน	รหสัผ่าน	ร่วมรหสัผ่านแบบใช้ครัง้เดยีว	(One-Time	Password;	OTP)	
ที่ระบบจะเป็นผู้ส่งรายละเอียดไปยังโทรศัพท์มือถือเป็นครั้งๆ	ไป	เป็นต้น

2.3  การก�าหนดสิทธ์ิ (authorization)	คอื	กลไกในการตรวจสอบและส่งมอบสทิธิส์�าหรบัการเข้า
ถงึทรพัยากรสารสนเทศให้กบัผูใ้ช้งานทีผ่่านการพิสูจน์สทิธิต์ามทีไ่ด้ก�าหนดไว้ในมาตรการการควบคมุการ
เข้าถึงสารสนเทศส�าหรับผู้ใช้งานรายนั้นๆ	 ซึ่งการก�าหนดสิทธ์ิก็จะสอดคล้องกับประเภทของการควบคุม
การเข้าถึงดังที่ได้กล่าวมาแล้วในตอนต้น
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2.4  การก�าหนดความรับผิดชอบ (accountability)	เป็นกลไกทีท่�าให้ม่ันใจได้ว่าผูใ้ช้งานทีเ่ข้าใช้งาน	
ตลอดจนผู้ไม่ประสงค์ดทีีพ่ยายามเข้าใช้งานจะสามารถถกูตรวจสอบและเป็นผูร้บัผดิชอบผลของการกระท�า 
ที่มีต่อทรัพยากรสารสนเทศนั้นๆ	 ได้	 วิธีการและเทคโนโลยีส�าคัญที่ใช้ในการตรวจสอบและก�าหนดความ
รบัผดิชอบคอืการจดัเกบ็ข้อมลูการจราจร	การจดัเกบ็ประวตักิารใช้งานหรือทีน่ยิมเรียกว่า	ลอ็ก	(log)	ของ
ทรัพยากรต่างๆ	ที่มี	

3. มาตรฐานที่เกี่ยวข้องกับการบริหารจัดการความมั่นคงปลอดภัย
เพ่ือให้การบรหิารจดัการความมัน่คงปลอดภยัของทรัพยากรสารสนเทศเป็นไปอย่างสอดคล้องกัน

ตามคุณลักษณะเฉพาะและรูปแบบการด�าเนินงานขององค์กร	 และสอดคล้องกับกฎหมายที่เกี่ยวข้องกับ
การรักษาความมั่นคงปลอดภัย	 องค์กรที่ท�าหน้าที่คิดค้นและก�าหนดมาตรฐานต่างๆ	 จึงก�าหนดมาตรการ
และแนวทางที่เกี่ยวข้องเพื่อให้องค์กรต่างๆ	 น�าไปประยุกต์ใช้สร้างความม่ันคงปลอดภัยให้กับทรัพยากร
ต่างๆ	 ขององค์กร	 ทั้งนี้หากองค์กรที่น�าแนวทางที่ก�าหนดข้ึนไปใช้และผ่านการตรวจสอบมาตรฐานย่อม 
ส่งผลดีต่อภาพลักษณ์ขององค์กรซึ่งเป็นการสร้างความน่าเช่ือถือและความม่ันใจต่อผู้มีส่วนได้เสียต่างๆ	
เช่น	ผู้ถือหุ้น	พนกังาน	และตวัชี้วดัการจดัการความมั่นคงปลอดภยัของทรัพยากรสารสนเทศในองคก์รไป
พร้อมๆ	กัน	ทั้งนี้มาตรฐานต่างๆ	ที่ก�าหนดขึ้นเป็นมาตรฐานสากลย่อมมีความน่าเชื่อถือสูงเนื่องจากเป็น
ที่ยอมรับและถูกน�าไปใช้อย่างแพร่หลาย	 มาตรฐานส�าคัญๆ	 เช่น	 ชุดมาตรฐาน	 ISO	 27000,	 COBIT	
เป็นต้น

3.1 ชุดมาตรฐาน ISO 27000	 เป็นชุดมาตรฐานท่ีพัฒนาโดยองค์กรระหว่างประเทศว่าด้วยการ
มาตรฐาน	 (International	Organization	 for	 Standardization;	 ISO)	ต่อจากมาตรฐาน	 ISO	 17799	
โดยมีการรวบรวมมาตรการพื้นฐานหลากหลายมาตรฐาน	ได้แก่	BS	7799-1,	BS	7799-2,	BS	7799-3	
โดยมเีนือ้หาส�าคญัเกีย่วข้องกบัการจดัการความเสีย่งทีเ่กีย่วข้องกบัความมัน่คงปลอดภยั	เช่น	ความเสีย่ง
เกี่ยวกับความมั่นคงปลอดภัยของข้อมูล	 วิธีและกระบวนการประเมินความเสี่ยง	 การปฏิบัติเพื่อลดความ
เสีย่งและการบรหิารจดัการความเสีย่ง	ข้ันตอนวิธกีารด�าเนนิการบริหารความเสีย่ง	เป็นต้น	ในชดุมาตรฐาน
นี้จะประกอบด้วยมาตรฐานที่ส�าคัญๆ	เช่น

-	 ISO	27000	เป็นชุดมาตรฐานทีร่วบรวมนยิามศพัท์ต่างๆ	ทีเ่กีย่วข้องกบัการจดัการความ
มั่นคงปลอดภัยสารสนเทศ

-	 ISO	27001	เป็นมาตรฐานที่ก�าหนดคุณลักษณะเฉพาะที่เกี่ยวข้องกับการบริหารจัดการ
รักษาความมั่นคงปลอดภัยโดยวัตถุประสงค์หลักในการสร้างมาตรการควบคุมที่จ�าเป็นในการรักษาความ
มั่นคงปลอดภัยที่ถูกเรียกว่าระบบบริหารจัดการการรักษาความมั่นคงปลอดภัยสารสนเทศ	(Information	
Security	Management	System;	ISMS)	

-	 ISO	27002	เป็นมาตรฐานทีก่�าหนดหลกัปฏิบตั	ิแนวทางการจดัการความม่ันคงปลอดภยั	
ที่มีการรวบรวมวัตถุประสงค์	 วิธีการสร้างมาตรการควบคุม	 และรายละเอียดการปฏิบัติที่เกี่ยวข้องในการ
ควบคุมความมั่นคงปลอดภัย

-	 ISO	27003	เป็นแนวทางการประยุกต์ใช้งานมาตรฐานในชุด	ISO	27000
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-	 ISO	 27004	 ก�าหนดแนวทางการตรวจวัดประสิทธิภาพการจัดการรักษาความม่ันคง
ปลอดภัย	เพื่อช่วยในการประเมินผลหรือตรวจวัดประสิทธิภาพ

-	 ISO	27005	ก�าหนดแนวทางการจัดการความเสี่ยงที่เกี่ยวข้องกับทรัพยากรสารสนเทศ
-	 ISO	27006	ก�าหนดแนวทางการออกใบรับรองและการลงทะเบยีนให้กบัหน่วยงานต่างๆ	

ที่เกี่ยวข้อง
จะเห็นได้ว่าหลักส�าคัญของชุดมาตรฐานนี้คือ	การสร้างระบบบริหารจัดการการรักษาความมั่นคง

ปลอดภัยสารสนเทศ	(ISMS)	โดยผูท้ีจ่ะน�ามาตรฐานนีม้าประยกุต์ใช้จะต้องมกีารก�าหนดแผน	และการปฏิบตัิ
หลายประการในการสร้างการบริหารจัดการที่เหมาะสม	 โดยมีการด�าเนินการเป็นวงรอบประกอบด้วย	 
การวางแผน	การปฏิบัติตามแผน	การตรวจสอบ	และการปรับปรุง	ดังแสดงในภาพที่	14.8

ภาพที่ 14.8 วงรอบการจัดการระบบบริหารจัดการการรักษาความมั่นคงปลอดภัยสารสนเทศ ISO 27001

3.2  มาตรฐาน COBIT (Control Objective for Information and Related Technology)  

เป็นมาตรฐานท่ีถกูก�าหนดขึน้โดยสมาคมผูต้รวจสอบและควบคมุระบบสารสนเทศ	(Information	System	
Audit	 and	 Control	 Association;	 ISACA)	 โดยรวบรวมแนวคิดและเฟรมเวิร์คเพื่อสร้างการควบคุม
ภายในท่ีเก่ียวข้องกับเทคโนโลยีที่ถูกใช้งานในองค์กรเพ่ือควบคุมคุณภาพของทรัพยากรสารสนเทศโดย 
มุ่งเน้นการตรวจวัดประสิทธิผล	ประสิทธิภาพ	การรักษาความลับ	การรักษาความครบถ้วนสมบูรณ์	ความ
พร้อมใช้	การปฏิบัตติามกฎระเบยีบและกฎหมาย	และความน่าเชือ่ถือของทรัพยากรสารสนเทศซึง่ประกอบ
ด้วย	ข้อมลูหรอืสารสนเทศ	กระบวนการท�างานและซอฟต์แวร์ทีเ่กีย่วข้อง	เทคโนโลย	ีสถานทีแ่ละโครงสร้าง
พ้ืนฐานทางกายภาพ	และบคุลากร	ท่ีมส่ีวนเกีย่วข้องกบัองค์กรนัน้ๆ	มาตรฐานนีม้แีนวความคดิทีค่ล้ายคลึง
กับมาตรฐาน	 ISO	 27001	 แต่มีการออกแบบให้เหมาะสมส�าหรับกระบวนการทางธุรกิจโดยประกอบ
วตัถปุระสงค์หลักของการควบคุมจ�านวน	34	วัตถปุระสงค์ทีส่ามารถจ�าแนกตามกระบวนการหลกัๆ	4	ด้าน
คือ
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1)  การวางแผนและการจัดการองค์กร (Planning and Organization; PO)	ประกอบด้วย
การจดัท�าแผนยทุธศาสตร์	การก�าหนดโครงสร้างด้านสารสนเทศ	การก�าหนดทศิทางแนวโน้มของเทคโนโลยี
การก�าหนดโครงสร้างองค์กร	 การบริหารการลงทุน	 การประชาสัมพันธ์เป้าหมายและทิศทาง	 การจัดการ
ทรพัยากรบคุคลด้านไอท	ีการจดัการคณุภาพการบรหิาร	การประเมนิและบรหิารความเสีย่ง	และการบริหาร
โครงการ

2)  การจัดหาและการติดตั้งใช้งาน (Acquisition and Implementation; AI)	ประกอบด้วย	
การเลอืกใช้ระบบอัตโนมตั	ิการจดัหาและบ�ารุงรกัษาซอฟต์แวร์ประยกุต์	การจดัหาและบ�ารุงรักษาโครงสร้าง
พื้นฐานที่เกี่ยวข้อง	 การปฏิบัติและใช้งาน	 การจัดหาทรัพยากร	 การบริหารความเปลี่ยนแปลง	 การติดตั้ง
และการปรับเปลี่ยนความพร้อมของระบบ

3)  การส่งมอบและการบริการ (Delivery and Support; DS)	 ประกอบด้วยการก�าหนด
และการจัดการระดับการให้บริการ	 การจัดการการให้บริการบุคคลภายนอก	 การจัดการที่เกี่ยวกับ
ประสิทธิภาพการให้บริการ	 การสร้างความต่อเนื่องในการให้บริการ	 การรักษาความมั่นคงปลอดภัย	 การ
ก�าหนดและจัดสรรต้นทนุ	การอบรมให้ความรูผู้ใ้ช้งาน	การสนบัสนนุการบรกิาร	การจดัท�าการคอนฟิกเูรชนั	
การจัดการแก้ไขปัญหา	การจัดการข้อมูล	การจัดการทางกายภาพของทรัพยากร	และการจัดการด้านการ
ปฏิบัติการ

4)  การเฝ้าติดตามและประเมินผล (Monitor and Evaluate; ME)	ประกอบด้วยการเฝ้า
ตดิตามและประเมนิกระบวนการใช้งานทรพัยากรสารสนเทศ	การเฝ้าตดิตามประเมนิผลการควบคมุภายใน	
การปฏิบัติตามข้อก�าหนดและนโยบาย	และการให้บริการตามหลักการธรรมาภิบาล

4. เทคโนโลยีที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัย
4.1 เทคโนโลยีที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยทางกายภาพ	 เป็นเทคโนโลยีใช้ใน

สร้างสภาพแวดล้อมทางกายภาพทีเ่หมาะสมส�าหรับการใช้งานคอมพิวเตอร์และอปุกรณ์ต่อพ่วงต่างๆ	โดย
เมื่อพิจารณาเหตุการณ์ที่กระทบต่อความมั่นคงปลอดภัยทางกายภาพจะพบว่า	 เกิดจากสภาพแวดล้อมที่
คอมพิวเตอร์หรืออุปกรณ์นั้นๆ	 ติดตั้งอยู่	 เช่น	 การเข้าถึงอุปกรณ์โดยไม่มีสิทธิ์	 อุณหภูมิ	 ความช้ืน	 และ
ความผิดปกติที่เกี่ยวข้องกับแหล่งจ่ายพลังงานไฟฟ้า	อาจแบ่งย่อยๆ	ไปหลากหลาย	เช่น	

-	 เทคโนโลยกีารป้องกันการเข้าถงึคอมพวิเตอร์หรืออปุกรณ์เชือ่มต่ออืน่ๆ	ซึง่มีวตัถุประสงค์
ในการป้องกันการท�าลาย	 การขโมย	 การเข้าใช้งานโดยไม่ได้รับอนุญาต	 ซึ่งเมื่อเกิดขึ้นย่อมส่งผลต่อการ
รักษาความลับ	 ความครบถ้วนสมบูรณ์	 และความพร้อมใช้ของอุปกรณ์และสารสนสนเทศท่ีถูกจัดเก็บใน 
อุปกรณ์นั้นๆ	

-	 เทคโนโลยีที่เก่ียวข้องกับการพิสูจน์ตัวจริง	 เป็นเทคโนโลยีที่ถูกพัฒนาขึ้นเพื่อพิสูจน์ 
ตัวจริงผู้ใช้ก่อนให้สิทธิ์เข้าใช้งานคอมพิวเตอร์	 เช่น	 เทคโนโลยีการพิสูจน์เอกลักษณ์จากเสียง	 (voice	
recognition)	 เทคโนโลยีการตรวจสอบเอกลักษณ์ลายนิ้วมือ	 (fingerprint	 biometric)	 ดังที่แสดงใน 
ภาพที่	14.9	เป็นต้น
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ภาพที่ 14.9 แสดงอุปกรณ์พิสูจน์ตัวจริงด้วยลายนิ้วมือ 

-	 เทคโนโลยทีีเ่กีย่วการสร้างสภาพแวดล้อมทีเ่หมาะสมอ่ืนๆ	เช่น	ระบบส�ารองไฟฟ้า	ระบบ
ปรบัอากาศ	 เป็นต้น	 เน่ืองจากการใช้งานคอมพิวเตอร์ในห้องทีม่ฝีุน่	 อณุหภมูสิงูหรอืมคีวามชืน้ไม่เหมาะสม
อาจส่งผลเสยีหายต่อวงจรไฟฟ้าได้	เช่น	หากมคีวามชืน้สงูและอณุหภมูสูิงอาจส่งผลให้เกดิการกลัน่ตวัของ
ไอน�้าในอากาศซึ่งเป็นสาเหตุที่ท�าเกิดการลัดวงจรของแผงวงจรไฟฟ้า	

4.2  วิทยาการรหัสลับ (cryptography)	เป็นเทคโนโลยทีีถ่กูประยกุต์เพือ่ตอบสนองต่อภยัคกุคาม
ต่อทรพัยากรสารสนเทศทีเ่กีย่วข้องกบัการแอบดกัรับข้อมลู	การแอบแก้ไขข้อมลู	และการปลอมแปลงหรือ
หลอกลวง	โดยหลักพื้นฐานของวิทยาการรหัสลับคือ	การท�าให้ทรัพยากรสารสนเทศที่ผ่านการเข้ารหัสนั้น
สามารถเข้าถึงและแปลความหมายได้จากผู้ที่ได้รับสิทธิ์เท่านั้น	เช่น	การเข้ารหัสข้อความด้วยอัลกอริธึมที่
ท�าหน้าที่เปลี่ยนแปลงข้อความนั้นเป็นข้อความที่ไม่สามารถอ่านท�าความเข้าใจได้โดยปราศจากกุญแจ
ถอดรหัส	ดังภาพที่	14.10	ซึ่งแสดงกระบวนการเข้าและถอดรหัสไฟล์ข้อมูล

ภาพที่ 14.10 การประยุกต์ใช้งานวิทยาการรหัสลับในการรักษาความลับของข้อมูล

ทั้งนี้	 วิทยาการรหัสลับถูกน�ามาใช้อย่างกว้างขวาง	 เช่น	 การใช้งานโครงสร้างพื้นฐานกุญแจ
สาธารณะ	ส�าหรบัการป้องกนัการโจมตแีบบคนกลาง	(MITM)	ซึง่จะมกีารแจ้งเตอืนผู้ใช้งานหากตรวจพบ
ข้อผิดพลาดที่เกี่ยวข้องกับการเข้ารหัส	เป็นต้น	ดังที่แสดงในภาพที่	14.11
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ภาพที่ 14.11 การแจ้งเตือนผู้ใช้งาน

การจัดเกบ็ข้อมลูลงบนฮาร์ดดิสก์โดยมกีารเข้ารหสัลับ	เพือ่ป้องกนัการเข้าถึงข้อมลูทีเ่ป็นความลบั
จากผู้ไม่ประสงค์ดี	 ในกรณีที่เครื่องคอมพิวเตอร์ถูกขโมย	หรือเข้าถึงได้ทั้งทางกายภาพหรือถูกบุกรุกทาง
เครอืข่าย	ดังแสดงในภาพที	่14.12	โดยรปูกญุแจทีไ่ดรฟ์ดแีสดงให้เห็นว่าข้อมูลในไดร์ฟน้ันถูกเข้ารหสัข้อมลู
ไว้หากผูไ้ม่ประสงค์ดสีามารถเข้าถงึเครือ่งคอมพวิเตอร์นีไ้ด้แต่ไม่สามารถป้อนรหสัทีถู่กต้อง	กจ็ะไม่สามารถ
เข้าถึงทรัพยากรที่ถูกจัดเก็บไว้ในนั้นได้	เป็นต้น

ภาพที่ 14.12 การประยุกต์ใช้วิทยาการรหัสลับในการเข้ารหัสข้อมูลบนดิสก์
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นอกจากนี้วิทยาการรหัสลับยังถูกใช้ในการตรวจสอบความครบถ้วนสมบูรณ์ของทรัพยากร
สารสนเทศได้เช่นเดียวกันการตรวจสอบความครอบถ้วนสมบูรณ์ของไฟล์สามารถท�าได้ด้วยการประยุกต์
ใช้งานแฮชชิ่งอัลกอริธึม	เช่น	MD5	และ	SHA1	เป็นต้น

ไฟร์วอลล์	(firewall)	เป็นเทคโนโลยทีีถ่กูสร้างข้ึนเพ่ือป้องกนัภยัคกุคามและการโจมตีทางเครือข่าย	
หลกัทัว่ไปของการใช้งานไฟร์วอลล์คอื	การป้องกนัภยัคกุคามทีม่าจากภายนอก	(ซึง่อาจหมายถงึเครือข่าย
ภายนอก	หรอืเครอืข่ายทีเ่ครือ่งคอมพวิเตอร์ส่วนบคุคลเครือ่งหนึง่เชือ่มต่อด้วยกไ็ด้)	สามารถจ�าแนกชนดิ
ของไฟร์วอลล์ตามลักษณะการใช้งานได้สองลักษณะคือ	 ไฟร์วอลล์ส�าหรับเครือข่าย	 (network	 firewall)	
และไฟร์วอลล์ส่วนบุคคล	(personal	firewall)	ดังภาพที่	14.13

ภาพที่ 14.13 ซอฟต์แวร์ไฟร์วอลล์ส่วนบุคคล

ระบบตรวจจับผู้บุกรุก	 (intrusion	 detection	 system)	 เป็นเทคโนโลยีที่ถูกพัฒนาข้ึนเพ่ือเฝ้า
ตรวจเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยของทรัพยากรสารสนเทศ	 สามารถวิเคราะห์ข้อมูลทั้ง
ในระดับเครือข่ายและข้อมูลอื่นๆ	 เพื่อค้นหาเหตุการณ์ที่อาจเป็นการละเมิดนโยบายการรักษาความมั่นคง
ปลอดภัยที่ถูกก�าหนดไว้	โดยมีคุณสมบัติที่ส�าคัญ	เช่น	สามารถเฝ้าตรวจและวิเคราะห์เหตุการณ์ที่เกิดขึ้น
ในระบบ	 รายงานระดับมาตรฐานความมั่นคงปลอดภัยและติดตามสถานการณ์	 การจัดการรายงาน
สถานการณ์ของทรัพยากรนั้นๆ	เป็นต้น	ระบบตรวจจับผู้บุกรุกถูกจ�าแนกประเภทตามลักษณะการใช้งาน
ได้สองลักษณะคือ	 ระบบตรวจจับผู้บุกรุกส�าหรับเครือข่าย	 (network-based	 intrusion	 detection	 
system)	และระบบตรวจจับผู้บุกรุกบนโฮสต์	(host-based	intrusion	detection	system)	
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เครือข่ายเสมือนส่วนตัวหรือวีพีเอ็น	 (Virtual	 Private	 Network;	 VPN)	 เป็นเทคโนโลยีที ่
ถูกพัฒนาขึ้นเพื่อสร้างการเช่ือมต่อเสมือนเครือข่ายส่วนบุคคล	 จากเทคนิคการสร้างอุโมงค์เสมือนส�าหรับ
การรับส่งข้อมูลระหว่างกันโดยการประยุกต์ใช้วิทยาการรหัสลับในการเข้ารหัสข้อมูลดังกล่าว	 ท�าให้การ
สื่อสารบนช่องทางสาธารณะอย่างอินเทอร์เน็ต	 มีความมั่นคงปลอดภัยจากการโจมตีด้วยการดักรับข้อมูล
มากยิ่งขึ้น	 เนื่องจากแม้ผู้ไม่ประสงค์ดีจะสามารถดักรับข้อมูลที่รับส่งระหว่างกันได้	 ผู้ไม่ประสงค์ดีก็ยังคง
ไม่สามารถถอดหรือท�าความเข้าใจความหมายของข้อมูลที่ดักรับได้	 เทคนิคการใช้งานวีพีเอ็นมีหลาย
ลักษณะ	เช่น	รโีมตแอคเซสวีพเีอน็	(remote	access	VPN)	ซึง่เป็นรูปแบบการเชือ่มต่อจากเครอืข่ายหลกั
ไปยังอุปกรณ์ต่างๆ	 และไซต์ทูไซต์วีพีเอ็น	 (site-to-site	VPN)	 ซึ่งเป็นการเชื่อมต่อกันระหว่างอุปกรณ์ 
วพีเีอน็ส�าหรบัเชือ่มต่อเครอืข่ายหลายๆ	เครอืข่ายเข้าหากนั	เป็นต้น	ภาพที	่14.14	แสดงแนวทางการประยกุต์
ใช้งานวพีีเอ็นในการเช่ือมต่อเครอืข่ายเฉพาะบรเิวณทีอ่ยูห่่างไกลกนัเข้าด้วยกนัเป็นเครอืข่ายภายในเสมอืน

ภาพท่ี 14.14 การเชื่อมต่อเครือข่ายอย่างมั่นคงปลอดภัยด้วยเทคโนโลยีวีพีเอ็น

แอนตี้ไวรัสซอฟต์แวร์	(anti-virus	software)	เป็นซอฟต์แวร์ที่ถูกพัฒนาขึ้นเพื่อค้นหา	ป้องกัน
และก�าจดัมลัแวร์หลากหลายประเภท	เช่น	คอมพวิเตอร์ไวรัส	หนอนอินเทอร์เนต็	เป็นต้น	ปัจจบุนัซอฟต์แวร์
ลักษณะดังกล่าวผนวกรวมความสามารถในการตรวจจบัมลัแวร์ทีม่คีวามสามารถในการโจรกรรมข้อมลู	เช่น	
โทรจัน	คีย์ล็อกเกอร์	และซอฟต์แวร์โฆษณาเข้าด้วยกัน	ดังแสดงในภาพที่	14.15	เป็นต้น
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ภาพที่ 14.15 แสดงคุณสมบัติของซอฟต์แวร์ก�าจัดมัลแวร์

โดยปกติแอนตี้ไวรัสซอฟต์แวร์จะตรวจจับมัลแวร์ต่างๆ	โดยการเปรียบเทียบสัญลักษณ์ประจ�าตัว
ของมัลแวร์ที่นิยมเรียกกันว่า	ซิกเนเจอร์	 (signature)	ประยุกต์การใช้งานวิทยาการรหัสลับโดยการตรวจ
สอบการเปลี่ยนแปลงที่เกิดขึ้นกับไฟล์ส�าคัญๆ	ของระบบ	

กิจกรรม 14.2.2

1.	 ในการใช้งานระบบเอทีเอ็มเพื่อท�าธุรกรรมกับธนาคารมีกลไกในการพิสูจน์ตัวจริงลักษณะใด
2.	 การใช้งานวีพีเอ็นสามารถรักษาความลับของข้อมูลที่ส่งผ่านระบบการสื่อสารได้อย่างไร

แนวตอบกิจกรรม 14.2.2

1.	 การท�าธรุกรรมผ่านเอทเีอม็มกีารพสิจูน์ตวัจรงิโดยใช้แนวทางทีเ่รียกว่า	two-factor	authen-
tication	ซึ่งประกอบด้วย

a.		ข้อมูลในบัตรเอทีเอ็ม	(something	you	have)
b.		รหัสผ่าน	(something	you	know)

2.	 ข้อมลูทีร่บั-ส่งในเครอืข่ายเสมอืนส่วนตวั	มกีารประยกุต์ใช้งานวทิยาการรหสัลบัในการเข้ารหสั
ข้อมูล
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